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§ 1 Einleitung und Problemstellung

1.  Die Digitalisierung bringt Transformationen der Arbeitsweise und -instru-
mente auch im Bereich der 6ffentlichen Verwaltung mit sich. Neue Formen der
Datenbearbeitung sowie gednderte Arbeitsformen wie mobiles Arbeiten und damit
einhergehende Kommunikationsbediirfnisse oder Zusammenarbeitsformen stellen
die 6ffentliche Verwaltung vor bedeutsame Fragen, namentlich in der IT-Beschaf-
fung. Dabei hat sich die Nutzung neuer IT-Instrumente selbstverstdndlich an den
einschlagigen verfassungs- und volkerrechtlichen rechtlichen Vorgaben zu ori-
entieren bzw. die Einhaltung derselben zu gewihrleisten. Soweit natiirliche oder
juristische Personen von der Nutzung der Digitalisierung durch 6ffentliche Organe
betroffen sind, kommt den Grundrechten eine besondere Bedeutung zu.

2. Dabei werden immer hiufiger auch von 6ffentlichen Organen Informatiklo-
sungen von Drittanbietern in Betracht gezogen, bei denen entweder Daten im Aus-
land bearbeitet werden (etwa weil sie vom Drittanbieter auf auslandischen Ser-
vern gelagert werden) oder bei denen die Drittanbieter zumindest teilweise aus-
lindischem Recht unterstehen, etwa weil sie mit Hauptsitz im Ausland domizi-
liert sind. Dies wirft fiir 6ffentliche Organe des Bundes wie auch der Kantone be-
sondere (datenschutz-)rechtliche Fragen auf, die sich auch von denjenigen Fragen
unterscheiden, mit denen Private konfrontiert sind, welche solche Informatiklo-
sungen ebenfalls nutzen, insbesondere wenn der Sitzstaat des Drittanbieters nicht
tiber ein dem Schweizer Datenschutzrecht angemessenes Datenschutzniveau ver-
fiigt.

3.  Auch der Kanton Bern ist mit diesen Fragen konfrontiert, die sich im Rah-
men der geplanten Totalrevision des kantonalen Datenschutzgesetzes erneut ak-
zentuiert haben. Um die Nutzung insbesondere von US-Cloud-Losungen wie
Microsoft 365! durch die kantonalen 6ffentlichen Organe zu ermdglichen, hat der
Regierungsrat eine Variante im Entwurf fiir das kantonale Datenschutzgesetz in
die Vernehmlassung geschickt, welche als eigenen Ausnahmetatbestand vom
Grundsatz, dass Datenbekanntgaben ins Ausland nur im Falle eines angemessenen
Schutzniveaus zuldssig sind, formuliert, dass eine solche Bekanntgabe auch erfol-
gen darf, wenn die Datenbekanntgabe zum Zweck der Bearbeitung im Auftrag er-
folgt und deren Voraussetzungen erfiillt sind. Dabei stellt sich die Frage, ob die
vorgesehene Variante mit dem tibergeordneten Recht vereinbar ist.

! Vgl. zum Begriff des Cloud Computing sowie den damit verbundenen Risiken, m.w.N., SCHE-
FER/GLASS, Gutachten zum grundrechtskonformen Einsatz von M365, 22 ff.; BLONSKI, SJZ
2023, 991, 993 f..



Die in die Vernehmlassung gesandte Variante enthélt somit eine zusitzliche Ausnahme von
dem Grundsatz, dass eine Datenbekanntgabe ins Ausland nur im Falle eines angemessenen
Schutzes zuléssig ist, welche die «Bekanntgabe zum Zweck der Bearbeitung im Auftrag» er-
laubt, wobei deren Voraussetzungen erfiillt sein miissen (vgl. Art. 15 Abs. 3 lit. d E-KDSG).

4,  Vor diesem Hintergrund erortert die vorliegende Untersuchung die verfas-
sungs- und volkerrechtliche Zulissigkeit ciner Datenbekanntgabe ins Ausland
(insbesondere mit Blick auf die Nutzung von in den USA basierten Cloud-Lsun-
gen, bei denen Personendaten in die USA iibermittelt werden) im Rahmen von
Auftragsbearbeitungen: Auf der Grundlage einer Skizzierung der flir die Auftrags-
datenbearbeitung sowie die Dateniibermittlung ins Ausland geltenden Grundsétze
im Volker-, Europa- und nationalen Recht (§ 2), wird der Frage nachgegangen, ob
und ggf. unter welchen Voraussetzungen eine Ubermittlung von Personendaten ins
Ausland zum Zweck der Bearbeitung im Auftrag zuldssig ist (§ 3). Der Beitrag
schliesst mit einer Zusammenfassung der wichtigsten Ergebnisse, an welche sich
eine kurze Schlussbetrachtung anschliesst (§ 4).

Die vorliegende Untersuchung geht auf ein Gutachten zuriick, welches die Verfasserinnen im
Auftrag des Rechtsamts der Direktion fiir Inneres und Justiz des Kantons Bern erstellten. In-
haltlich handelt es sich um eine unabhingige Arbeit: Die Verfasserinnen wurden um eine un-
abhéingige Kldrung der sich stellenden Fragen gebeten. Dabei wurden die zu erdrternden
Rechtsfragen wie folgt formuliert:

«Vor dem Hintergrund der geplanten Totalrevision des Datenschutzgesetzes des Kantons Bern
soll das Rechtsgutachten die Frage kldren, ob und ggf. unter welchen Voraussetzungen eine
Datenbekanntgabe ins Ausland (insbesondere mit Blick auf die Nutzung von in den USA ba-
sierten Cloud-Losungen, bei welchen Personendaten in die USA {ibermittelt werden) verfas-
sungs- und volkerrechtlich zuléssig ist. Beriicksichtigt werden soll auch die Rechtslage in der
Européischen Union, sowohl soweit die grundrechtlichen Garantien betroffen sind als auch
die einschlégige Regelung in der Datenschutzgrundverordnung (DSGVO). Nicht Gegenstand
des Gutachtens sind Einzelheiten der in den USA geltenden Regeln und die dortige behordli-
che Praxis des Zugriffs auf in die USA im Rahmen der Nutzung von Cloud-Losungen {iber-
mittelte Daten. Ebensowenig werden die ,,technischen* Aspekte des Riickgriffs auf Cloud-
Losungen erortert.»

Dem Rechtsamt der Direktion fir Inneres und Justiz des Kantons Bern, insbesondere Frau
Anna Bdumlin und Frau Sarah Hostettler, sei an dieser Stelle fiir das entgegengebrachte Ver-
trauen und die sehr angenehme Zusammenarbeit gedankt.

Das Gutachten wurde im Oktober 2023 abgeschlossen. Die Nachweise und einige neuere Ent-
wicklungen, welche seitdem stattfanden, konnten noch beriicksichtigt werden. Grosser Dank
gebiihrt hier Dr. Petru Emanuel Zlatescu, der fir die Aktualisierung des Textes besorgt war.



§ 2 Dateniibermittlung ins Ausland im Rahmen der Bearbei-
tung im Auftrag: Grundsatze

5. Die Frage nach der Zuldssigkeit der Dateniibermittlung ins Ausland im Rah-
men einer Auftragsbearbeitung ist notwendigerweise auf der Grundlage der ein-
schldgigen volker- und verfassungsrechtlichen Vorgaben zu beantworten, wel-
che daher nachfolgend zunéchst allgemein erdrtert werden sollen (I.), bevor auf
die sich hieraus ergebenden spezifischen Vorgaben fiir die in dieser Untersuchung
im Vordergrund stehende Thematik eingegangen wird (II.).

Im Rahmen der Erorterung der spezifischen Vorgaben soll auch rechtsvergleichend auf das
Datenschutzgesetz des Bundes, welches ebenfalls die genannten volker- und verfassungsrecht-
lichen Vorgaben zu beachten hat, hingewiesen werden, auch wenn dieses fiir die kantonalen
Behorden rechtlich nicht bindend ist, da es nur auf Bundesbehdrden und Privatpersonen an-
wendbar ist, nicht aber auf kantonale Behorden. Ebenso soll ein Seitenblick auf die Regelun-
gen anderer Kantone zur Bekanntgabe von Personendaten ins Ausland geworfen werden.

I. Verfassungs- und volkerrechtliche Vorgaben

6.  Ausgangspunkt fiir die Beantwortung der einleitend skizzierten Rechtsfragen
bildet das Grundrecht auf Datenschutz (1.), das sich volkerrechtlich in Art. 8
EMRK verankert findet (wobei die parallele Rechtsprechung des EuGH zu Art. 7,
8 Grundrechtecharta (GRCh) herangezogen werden kann, sich der EuGH auch an
der Rechtsprechung des EGMR orientiert) und das zudem in der Bundesverfassung
in Art. 13 Abs. 2 BV zu verorten ist. Weiter seien nachfolgend im Uberblick die
volkerrechtlich verbindlichen Regelwerke, die dieses Grundrecht konkretisieren,
erdrtert, nimlich das Ubereinkommen des Europarats zum Schutz der Menschen
bei der automatischen Verarbeitung personenbezogener Daten (Konvention 108+)
sowie die Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustéindigen Behdrden zum Zwecke
der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung? (2., 3.).

2 ABIL. 2016 L 119, 89. Diese Richtlinie ist fiir die Schweiz aufgrund der Schengen-/Dublin-
Assoziierung der Schweiz verbindlich, vgl. allgemein zur Relevanz bzw. Verbindlichkeit uni-
onsrechtlicher Vorgaben fiir die Schweiz EPINEY/NUESCH/ROVELLI, Datenschutzrecht in der
Schweiz, 59 ff.



1. Das Grundrecht auf Datenschutz’
a) EMRK

7.  Von zentraler Bedeutung ist auf volkerrechtlicher Ebene der Schutz des Pri-
vatlebens gemiss Art. § EMRK sowie die hierzu ergangene Rechtsprechung des
EGMR. Aus dem Recht auf Privatleben, einem der Teilgehalte des Art. 8 EMRK,
leitet der EGMR auch einen Anspruch auf Schutz der personlichen Daten ab.
M.a.W. ist Datenschutz bzw. das Recht der Einzelnen darauf, dass sie betreffende
Daten (vorbehaltlich einer Rechtfertigung) nicht bearbeitet werden, als spezifi-
scher Ausfluss bzw. Teilbereich des Rechts auf Achtung der Privatsphére (Art. 8
EMRK) zu sehen.

8. Eingriffe in das aus Art. 8 Abs. 1| EMRK fliessende Recht auf Datenschutz
sind nur zuléssig, wenn sie gerechtfertigt werden kdnnen, wobei sie den eng aus-
zulegenden Anforderungen des Art. 8 Abs. 2 EMRK entsprechen miissen:

e  Erstens muss die staatliche Massnahme «gesetzlich vorgesehen» sein.
M.a.W. ist fiir jede Einschrinkung eine innerstaatliche gesetzliche Grundlage
erforderlich.

e  Zweitens muss die staatliche Massnahme einen der in Art. 8 Abs. 2 EMRK
genannten legitimen Zwecke verfolgen. Den Vertragsstaaten kommt dabei
ein weites Ermessen zu; die Zwecke bzw. zuldssigen Rechtfertigungsgriinde
sind allerdings abschliessend geregelt. Im Fall datenschutzrechtlich relevan-
ter Massnahmen kommen unterschiedliche Zwecke in Betracht, darunter na-
mentlich die Wahrung der nationalen oder 6ffentlichen Sicherheit, die Auf-
rechterhaltung der Ordnung, die Verhiitung von Straftaten sowie der
Schutz der Rechte und Freiheiten anderer.

. Schliesslich muss die Massnahme geméss Art. 8 Abs. 2 EMRK auch «in ei-
ner demokratischen Gesellschaft notwendig» sein. Diese Vorgabe nimmt
auf den Grundsatz der Verhidltnisméssigkeit Bezug. Gemaéss der Rechtspre-
chung des EGMR ist insbesondere von Bedeutung, dass staatliche Eingriffe
einem dringenden Bediirfnis der Gesellschaft («pressing social need») ent-
sprechen und im Hinblick auf den verfolgten Zweck erforderlich und ange-
messen sind. Die konkreten, sich aus dem Grundsatz der Verhiltnismassig-
keit ergebenden Anforderungen hiangen weitgehend vom Einzelfall und ins-
besondere von der Art und Schwere des Eingriffs ab, wobei den

Die Ausfithrungen in den nachfolgenden Abschnitten dieses Kapitels beruhen teilweise auf
fritheren Untersuchungen, vgl. insbesondere EPINEY/NUESCH/ROVELLI, Datenschutzrecht in
der Schweiz, 7 ff.; EPINEY/FREL in: Bieri/Powell (Hrsg.), OFK-DSG, Volker- und Europarecht,
N 6 ft.



Mitgliedstaaten in diesem Zusammenhang — insbesondere was die Wahl der
Mittel betrifft — ein weiter Ermessensspielraum zukommt.

9. Auch die Bekanntgabe von Personendaten an auslindische Behdrden
stellt einen Eingriff in das Recht auf Datenschutz geméss Art. 8 Abs. 1 EMRK dar.
In der Rechtssache Centrum for rittvisa gegen Schweden* konkretisierte der
EGMR die skizzierten Anforderungen an die Rechtfertigung eines solchen Ein-
griffs, wobei u.a. die Konventionskonformitét des Austauschs von durch Massen-
tiberwachung gewonnenen Erkenntnissen zwischen dem schwedischen Nachrich-
tendienst und ausldndischen Staaten und internationalen Organisationen im Vor-
dergrund stand. Der EGMR hielt in diesem Punkt fest, dass die Ubermittlung von
solchem Material gewissen Garantien unterliegen muss. Namentlich

e  miissen die Voraussetzungen der Ubermittlung im nationalen Recht klar
festgelegt sein;

e  muss der iibermittelnde Staat sicherstellen, dass der empfangende Staat iiber
Garantien verfiigt, die geeignet sind, Missbrauch und unverhéltnisméassige
Eingriffe zu verhindern (insbesondere Gewéhrleistung einer sicheren Spei-
cherung und Beschrinkung der Weitergabe des Materials), ohne dass jedoch
insgesamt ein vergleichbarer Schutz oder eine Zusicherung vor jeder Uber-
mittlung notwendig wire;

° sind verstdrkte Sicherheitsvorkehrungen erforderlich, wenn klar ist, dass
Material, das besonderer Vertraulichkeit bedarf (wie etwa vertrauliches jour-
nalistisches Material) {ibermittelt wird,

e  und muss die Ubermittlung von Material an ausléindische nachrichtendienst-
liche Partner einer unabhéngigen Kontrolle unterliegen.

10. In diesem Zusammenhang von Interesse ist auch das Recht der Europii-
schen Union, namentlich das Grundrecht auf Datenschutz in Art. 7 (Achtung
des Privat- und Familienlebens) und Art. 8 (Schutz personenbezogener Daten)
GRCh. Nicht nur sind diese selbstéindig zu beachten, sondern es ist auch sémtliches
Sekundirrecht, namentlich die DSGVO und die Richtlinie 2016/680, am Massstab
dieser beiden Grundrechte zu messen. Diese Praxis der EU bzw. das EU-Recht ist
im vorliegenden Zusammenhang insbesondere vor dem Hintergrund von Bedeu-
tung, dass der EuGH Art. 7, 8 GRCh gemaiss Art. 52 GRCh im Lichte des Art. 8
EMRK auslegt, so dass die Rechtsprechung des EuGH insofern auch fiir die Inter-
pretation dieser Bestimmung hoch relevant ist.

11. Inzwischen sind denn auch rund 30 Urteile des EuGH zu verzeichnen, in
welchen es zumindest auch bzw. meist schwerpunktmissig um die Vereinbarkeit

4 EGMR, Centrum for réttvisa gegen Schweden [Grosse Kammer], Nr. 35252/08, Urteil vom
25.05.2021.



von Sekundérrecht, mitgliedstaatlichen Durchfiihrungsakten oder volkerrechtli-
chen Abkommen mit Art. 7, 8 GRCh oder um die Auslegung dieser Bestimmun-
gen im Zusammenhang mit der primérrechtskonformen Auslegung ging. Insge-
samt nimmt der EuGH in dieser Rechtsprechung eine sehr detaillierte Grund-
rechtspriifung vor und priift im Einzelnen insbesondere die Verhdltnisméssigkeit,
dies mit einer hohen Priifdichte, wobei er auch zahlreiche, cher detaillierte Vor-
gaben fiir den Unionsgesetzgeber formuliert und dem Grundrechtsschutz in der
gesamten einschldgigen Rechtsprechung einen sehr hohen Stellenwert einrdumt.”
Dadurch ergibt sich, dass der Verfolgung durchaus legitimer 6ffentlicher oder pri-
vater Interessen durch den grundrechtlich garantierten Personlichkeitsschutz Gren-
zen gesetzt sind, so dass diese «nicht um jeden Preis» verfolgt werden diirfen. In-
sofern wohnt den Grundrechten ein gewisser «Absolutheitsanspruch» inne, was
nicht nur fiir die Gewiéhrleistung des Kerngehalts der Grundrechte, sondern auch
fiir die iibrigen Anforderungen gilt, wobei gleichzeitig nicht zu verkennen ist, dass
auch die datenschutz- bzw. grundrechtlichen Vorgaben eine Verfolgung wichtiger
(insbesondere offentlicher) Interessen keineswegs verunmoglichen, sofern die
vom EuGH aufgestellten Vorgaben bzw. Schranken beachtet werden.

Die Bestimmung des Kerngehalts der Art. 7, 8 GRCh im Zusammenhang mit der Verarbei-
tung von Personendaten ist noch nicht abschliessend geklart. Aus der bisherigen Rspr. ergibt
sich aber immerhin, dass dieser jedenfalls in den Fillen, in denen in Bezug auf einen nicht
ndher eingegrenzten Personenkreis auf Kommunikationsinhalte zuriickgegriffen werden kann,
beriihrt ist.® Auch diirfte der Kerngehalt immer dann betroffen sein, wenn umfassend (fast)
alle Aspekte des Privatlebens betroffen sind und die Nutzung ohne eine prézise Umschreibung
des Zwecks erfolgen darf. Sodann diirfte der Kerngehalt der Art. 7, 8 GRCh i.V.m. Art. 21
GRCh (Nichtdiskriminierung) ebenfalls beriihrt sein, wenn es um die Verarbeitung besonders
sensibler Daten (wie z.B. Rasse oder Religion) geht und die Annahme zugrunde gelegt wird,
dass ein solches Merkmal unabhéngig von konkreten Anhaltspunkten im Verhalten des Be-
troffenen fiir die 6ffentliche Sicherheit relevant sein konnte.’

12. Inder Rs. C-362/148 (Schrems) setzte sich der Gerichtshof spezifisch mit der
Zulissigkeit der Ubermittlung von Daten in einen Drittstaat auseinander: Diese
sei nur dann zulédssig, wenn im Zielstaat ein hohes Schutzniveau gewahrleistet sei,
das zwar nicht identisch mit demjenigen der RL 95/46° sein, jedoch einen

3 Vgl. die Auflistung der einschldgigen Urteile bei EPINEY, sic 2022, 575, 580; s. auch schon die
Skizzierung wichtiger Urteile bei EPINEY/FREL in: Epiney/Rovelli (Hrsg.), DSGVO, 2 ff., ein
Beitrag, worauf die nachfolgenden Ausfithrungen teilweise zuriickgreifen.

6 Vgl. EuGH, Rs. C-293/12 (Digital Rights Ireland), ECLI:EU:C:2014:238; EuGH, Rs. C-362/14
(Schrems), ECLI:IEU:C:2015:650.

7 EuGH, Gutachten 1/15 (A4bkommen EU-Kanada betreffend Ubermittlung von Fluggastdaten-
sétzen), ECLI:EU:C:2017:592.

8 EuGH, Rs. C-362/14 (Schrems), ECLI:EU:C:2015:650.

? RL 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien



gleichwertigen Schutz bieten miisse. In den USA konne das Konzept des Safe
Harbour kein solches angemessenes Schutzniveau gewédhrleisten. Auch der Nach-
folgebeschluss 2016/1250, mit welchem die Kommission die Angemessenheit des
Datenschutzniveaus in den USA aufgrund des im Anschluss an die Rs. C-362/14
eingerichteten sog. privacy shield feststellte, wurde in der Rs. C-311/18 (Schrems
II) fiir ungiiltig erklirt,' dies im Wesentlichen aufgrund paralleler Erwigungen
wie in der Rs. C-362/14: Auch auf der Grundlage des neuen Beschlusses werde
den Erfordernissen der nationalen Sicherheit, des 6ffentlichen Interesses und der
Einhaltung des amerikanischen Rechts letztlich allgemein Vorrang eingerdumt.
Insbesondere verstiessen die vorgesehenen Uberwachungsprogramme gegen Art.
7, 8 GRCh, da der Grundsatz der Verhiltnisméssigkeit nicht beachtet sei. Es sei
nidmlich jedenfalls in Bezug auf bestimmte Uberwachungsprogramme nicht er-
kennbar, dass fiir den Datenzugriff Einschrankungen bestiinden. Auch stiinden den
Betroffenen keine ausreichenden Rechtsschutzmoglichkeiten zur Verfligung (wo-
mit der Wesensgehalt des Art. 47 GRCh verletzt werde), woran auch die durch den
privacy shield eingerichtete Ombudsstelle nichts &dndere. Allerdings seien die im
Beschluss 2010/87 vorgesehenen Standardvertragsklauseln zuldssig.

Inzwischen wurde ein neuer Angemessenheitsbeschlusses der Kommission, der EU-US Data
Privacy Framework, gefasst.!' Danach gewihrleisten die USA Staaten ein angemessenes
Schutzniveau — vergleichbar mit dem der Européischen Union — fiir personenbezogene Daten,
welche innerhalb des neuen Rahmens aus der EU an US-Unternehmen (soweit diese sich dem
Datenschutzrahmen angeschlossen haben, was die Verpflichtung zur Einhaltung detaillierter
datenschutzrechtlicher Vorgaben voraussetzt) iibermittelt werden. Im Ubrigen wird der Zu-
griff von US-Nachrichtendiensten auf ein «notwendiges und verhdltnisméassiges Mass» be-
schriinkt und eine (quasi-) gerichtliche Uberpriifung vorgesehen. Der Beschluss soll der eben
skizzierten Rechtsprechung des EuGH Rechnung tragen, wobei aber fraglich ist, ob er einer
Uberpriifung durch den EuGH standhalten wird.'?

Am 15. September 2024 trat auch in der Schweiz die Ergéinzung der Staatenliste aus Anhang
1 DSV in Bezug auf die USA in Kraft. Der damit verbundene Rechtsrahmen (Swiss-U.S. Data
Privacy Framework) bietet Betroffenen in der Schweiz verschiedene Moglichkeiten, Rechts-
schutz zu erhalten.!® Eine #hnliche Regelung wurde auch im Vereinigten Konigreich ange-
nommen. '

Datenverkehr, ABI. 1995 L 281, 31. Diese Richtlinie wurde inzwischen durch die sog. Daten-
schutzgrundverordnung — DSGVO (VO [EU] 2016/679 des Europiischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, ABI.
2016 L 119, 1) abgelost.

10 EuGH, Rs. C-311/18 (Schrems 1), ECLI:EU:C:2020:559.

1 COM(2023) 4745 final.

12 Hierzu GLOCKER, ZD 2023, 189 ff.

13 Medienmitteilung des Bundesrates vom 14. August 2024, Swiss-U.S. Data Privacy Framework:
Zertifizierte US-Unternehmen bieten einen angemessenen Schutz fiir Personendaten.

14 UK Department of Science, Innovation and Technology, Notice of 21 September 2023, UK-
US data bridge: explainer.



b) Bundesverfassung

13. Art. 13 BV verankert neben dem Anspruch auf Achtung des Privatlebens
(einschliesslich der Wohnung) sowie des Brief-, Post- und Fernmeldeverkehrs
auch allgemein einen Anspruch jeder Person auf «Schutz vor Missbrauch ihrer
personlichen Dateny.

Damit wird — wie schon in Art. 8 GRCh — der Schutz personenbezogener Daten vom Schutz
der Privatsphére losgelost und unabhéngig von dem Vorliegen eines Eingriffs in dieselbe als
eigenstindiges Schutzgut definiert. Insofern kann man hier von einer zweiten Generation da-
tenschutzrechtlicher Regelungen sprechen, die — im Gegensatz zu der etwa in Art. § EMRK
zum Ausdruck gekommenen ersten Generation — Datenschutz als eigenstdndiges Ziel unab-
hingig von einem Eingriff in die Privatsphédre versteht. Daran schliesst sich die dritte Genera-
tion datenschutzrechtlicher Regelungen an, die auch den Schutz von Daten, die nicht einer
bestimmten identifizierbaren Person zugeordnet werden kdnnen, zum Gegenstand hat, ein An-
satz, der sich bislang insbesondere in der RL 2002/58 (Datenschutzrichtlinie fiir elektronische
Kommunikation bzw. dem Entwurf fiir den Nachfolgerechtsakt der E-Privacy-Verordnung'?)
niedergeschlagen hat.

14. Der Schutzbereich des Art. 13 Abs. 2 BV umfasst — was in der etwas miss-
gliickten Formulierung nicht wirklich zum Ausdruck kommt — nach der hier ver-
tretenen und auch vom Bundesgericht!® geteilten Ansicht tatsdchlich ein Grund-
recht auf informationelle Selbstbestimmung, so dass jeder Umgang mit perso-
nenbezogenen Daten erfasst ist und der Einzelne grundséatzlich bestimmen kdnnen
muss, ob und zu welchem Zweck ihn betreffende Daten bearbeitet werden. Aller-
dings kann dieses Grundrecht unter Wahrung der Vorgaben des Art. 36 BV (ge-
setzliche Grundlage, 6ffentliches Interesse oder Schutz von Grundrechten Dritter,
Verhéltnisméssigkeit sowie Wahrung des Kerngehalts) eingeschrinkt werden.

Damit wird der Datenschutz auf verfassungsrechtlicher Stufe verankert, so dass er — ein wich-
tiger Aspekt — nur unter den verfassungsrechtlich geregelten Voraussetzungen eingeschrankt
werden darf und insofern nicht zur Disposition des Gesetzgebers steht.

Zur Tragweite von Art. 13 Abs. 2 BV stellen sich insbesondere Abgrenzungsfragen zum Recht
auf personliche Freiheit geméss Art. 10 Abs. 2 BV sowie zum Recht auf Schutz des Privat-
und Familienlebens geméss Art. 13 Abs. 1 BV. In Bezug auf das Verhiltnis zu Art. 10 Abs. 2
BV geht es insbesondere darum, ob die beiden Grundrechte nebeneinander und damit unab-
hingig voneinander Bestand haben oder ob Art. 13 BV gewissermassen als lex specialis zu
Art. 10 Abs. 2 BV fungiert. Fraglich ist iiberdies, ob sich die Schutzbereiche der beiden Grund-
rechte iiberschneiden oder ob der Schutzbereich von Art. 10 Abs. 2 BV vielmehr um den von
Art. 13 BV tangierten Bereich «gekiirzt» sein soll. Auch das Verhéltnis zwischen Art. 13 Abs.
1 und Art. 13 Abs. 2 BV ist insoweit unklar. Das Bundesgericht erachtet den verfassungsrecht-
lichen Datenschutz geméss Art. 13 Abs. 2 BV als Teilgehalt des in Art. 13 Abs. 1 BV veran-
kerten Schutzes der Privat- und Geheimsphare und fiihrt {iberdies aus, dass Art. 13 Abs. 2 BV
damit auch als Prizisierung einer der in Art. 13 Abs. 1 BV genannten Teilaspekte —namentlich

15 COM(2017) 10 final.
16 Vgl. BGE 144 11 77, E. 5.2.; BGE 142 11 340, E. 4.2.



des dort verankerten Schutzes der Privatsphire — anzusehen sei. Zum Verhéltnis zur personli-
chen Freiheit gemaéss Art. 10 Abs. 2 BV betont das Bundesgericht liberdies, dass Art. 13 Abs. 1
BV im Verhiltnis zu dieser Bestimmung als Spezialgarantie anzusehen sei und sich die beiden
Schutzbereiche iiberdies tiberschnitten. !’

¢) Grundrecht auf Datenschutz und Datenschutzgesetze

15. Insbesondere der EGMR, aber auch das Bundesgericht, haben aus Art. 8
EMRK und Art. 13 Abs. 2 BV zahlreiche Gewihrleistungen bzw. Rechte abgelei-
tet und den Schutzbereich somit mit Blick auf die Effektivitit des Rechts auf Da-
tenschutz eher weit gefasst. Sowohl das Datenschutzgesetz des Bundes (DSG) als
auch die kantonalen Datenschutzgesetze greifen diese Garantien auf und préazisie-
ren sie in verschiedener Hinsicht. Insofern stellt die Datenschutzgesetzgebung in
weiten Teilen konkretisiertes Verfassungsrecht dar, wie auch das Bundesgericht
mit Bezug zum Datenschutzgesetz des Bundes explizit betont.'® Von Bedeutung
ist dieser «materiell-verfassungsrechtliche Gehalt» der Datenschutzgesetzgebung
insbesondere bei der Auslegung sowohl der Datenschutzgesetzgebung als auch
spezialgesetzlicher Regelungen mit Bezug zum Datenschutz.

Vor diesem Hintergrund ist immer (auch) danach zu fragen, ob und inwieweit die jeweiligen
datenschutzrechtlichen Bestimmungen (auf kantonaler Ebene oder auf Bundesebene) tatsdch-
lich Art. 8 EMRK oder Art. 13 Abs. 2 BV konkretisieren und welchen Teilgehalten der Da-
tenschutzgesetzgebung damit aus materiell-rechtlicher Sicht verfassungsrechtlicher Rang
zukommt. Dies zeitigt sodann Auswirkungen auf das Verhiltnis der Datenschutzgesetzgebung
zu anderen spezialgesetzlichen Erlassen mit datenschutzrechtlichen Bestimmungen, denn so-
weit Bestimmungen des DSG konkretisiertes Verfassungsrecht darstellen, sind diese auch im
Verhiltnis zu anderen gesetzlichen Vorgaben vorrangig zu beriicksichtigen bzw. die Spezial-
gesetze sind auch vor dem Hintergrund der Garantien der Datenschutzgesetzgebung auszule-
gen. Vorbehalten bleibt selbstredend die Konstellation, dass gemiss Verfassungsrecht eine
vom DSG abweichende Losung ebenfalls zuléssig ist.'

17 Vgel. BGE 138 1331, E. 5.1.; BGE 1371 167, E. 3.2.; BGE 126 1 7, E. 2.a; BGE 128 II 259,
E. 3.2. Vgl. zu diesen hier nicht néher zu vertiefenden Fragen des Verhéltnisses der verschie-
denen Grundrechtsgarantien zueinander z.B. SCHWEIZER/STRIEGEL, in: Ehrenzeller u.a.
(Hrsg.), SGK-BV, Art. 13 N 96 ff.

18 Vgl. BGE 143 1 257, E. 3.3.

19 Vgl. BGE 126 1T 126.



2. Volkerrechtliche Konkretisierung des Grundrechts auf Daten-
schutz: Konvention 108+ zum Schutz der Menschen bei der auto-
matischen Verarbeitung personenbezogener Daten

16. Das Ubereinkommen des Europarats zum Schutz der Menschen bei der au-
tomatischen Verarbeitung personenbezogener Daten (SEV 108) stammt urspriing-
lich aus dem Jahr 1981 und stellt nach wie vor das einzige rechtsverbindliche
volkerrechtliche Instrument im Bereich des Datenschutzes dar. Im Jahr 2018
nahmen die Vertragsstaaten ein Protokoll zur Modernisierung des Uberein-
kommens Nr. 108 an (SEV 223), welches zum Ziel hatte, das Ubereinkommen
angesichts des technologischen Fortschrittes zu modernisieren und die Kohérenz
mit dem zeitgleich sich weiterentwickelndem Unionsrecht sicherzustellen.?’ Das
Protokoll befindet sich derzeit in der Ratifikationsphase und ist noch nicht in Kraft.
Das Ubereinkommen Nr. 108 in seiner aktuellen sowie dereinst seiner moderni-
sierten Form sind fiir die Vertragsstaaten verbindlich. Zwar untersteht es nicht der
richterlichen Aufsicht des EGMR, wurde jedoch in dessen Rechtsprechung im Zu-
sammenhang mit Art. § EMRK berticksichtigt.

17. Die Schweiz hat das Protokoll am 8. September 2023 ratifiziert.?! Dessen
Inhalt ist auch bereits davor in die Totalrevision des DSG eingeflossen.?? Die Ra-
tifizierung des Anderungsprotokolls durch die Schweiz ist auch fiir die Kantone
verbindlich. Die Bestimmungen dieses Rechtsakts miissen, soweit erforderlich,
gemadss der im innerstaatlichen Recht vorgesehenen verfassungsméssigen Kompe-
tenzverteilung umgesetzt werden.?

18. Die modernisierte Konvention enthélt Regelungen sowohl zur Auftragsda-
tenbearbeitung als auch zur Datenbekanntgabe ins Ausland. Diese werden un-
tenstehend ausfiihrlicher erortert.?*

20 Vgl. zum Protokoll im Einzelnen DE TERWANGNE, in: Epiney/Rovelli (Hrsg.), DSGVO, 39 ff.

2 S. Medienmitteilung des EDOB vom 8. September 2023, https://www.edoeb.admin.ch/e-
doeb/de/home/kurzmeldungen/2023/convention108.html (zuletzt besucht am 02.12.2024).

22 Vgl. Botschaft Konvention 108+, BB1 2020 588 ff.; Botschaft nDSG, BBI 2017 6993 ff.

3 Botschaft Konvention 108+, BBI 2020 594.

24 S.unten N 33 ff., 53 ff.
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3. Richtlinie 2016/680 zum Datenschutz bei der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der Straf-
vollstreckung

19. Die sekundérrechtlichen Regeln zum Datenschutz in der Europdischen Union
wurden im Jahr 2016 grundlegend iiberarbeitet. Die 2016 erlassene und seit 2018
massgebliche Datenschutzgrundverordnung (VO 2016/679, DSGVO0)?3, welche
die aus dem Jahr 1995 stammende Datenschutzrichtlinie (RL 95/462%) abldste,
stellt das Herzstiick dieser Revision dar. Sie ist — anders als die RL 95/46 — nicht
Teil des Schengen-Acquis und somit fiir die Schweiz nicht verbindlich,?” entfaltet
aber in gewissen — hier vorliegend nicht relevanten — Bereichen auch Wirkungen
fiir Drittstaaten.?

20. Fiir die Schweiz im Bereich der Schengen-Assoziierung verbindlich ist hin-
gegen die Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustdndigen Behorden zum Zwecke
der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Authebung des
Rahmenbeschlusses 2008/977/J1 des Rates® (im Folgenden: Richtlinie zum Da-
tenschutz in der Strafverfolgung; RL 2016/680), welche — gewissermassen als klei-
nes Geschwister der DSGVO — deren hiirdenreichen Gesetzgebungsprozess «mit-
gemacht» hat.

21. Inhaltlich bezweckt die Richtlinie einerseits den Schutz natiirlicher Personen
bei der Verarbeitung von Daten im Bereich der Strafverfolgung, der Strafvollstre-
ckung und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit und damit zu-
sammenhédngend den Schutz der Grundrechte und Grundfreiheiten der betroffenen
Personen (Art. 1 Abs. 1 und Abs. 2 lit. a RL 2016/680), zum anderen soll der Aus-
tausch personenbezogener Daten in diesen Bereichen zwischen den zustidndigen
Behorden innerhalb der EU ermdglicht werden.°

% VO 2016/679 (EU) des Européischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Authebung der Richtlinie 95/46/EG, ABL. 2016 L 119, 1.

26 RL 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr, ABI. 1995 L 281, 31.

27 Vgl. hierzu EPINEY, sic! 2022, 575, 579.

28 S. hierzu, m.w.N., EPINEY/NUESCH/ROVELLI, Datenschutzrecht in der Schweiz, 59 ff.; EPINEY,
sic! 2022, 575, 578 ft.

2 ABL. 2016 L 119, 89.

30 Zum Ganzen: EPINEY/KERN, in: Epiney/Niiesch (Hrsg.), Revision des Datenschutzes in Eu-
ropa, 39, 59 ff., worauf die folgenden Ausfiihrungen teilweise zuriickgreifen.
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22. Die Richtlinie ist anwendbar auf die Datenbearbeitung durch zustindige Be-
horden zu den Zwecken der Verhiitung, Ermittlung, Aufdeckung oder Verfol-
gung von Straftaten, Strafvollstreckung sowie des Schutzes vor und der Ab-
wehr von Gefahren fiir die 6ffentliche Sicherheit (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 RL 2016/680). Im Unterschied zur Vorgéngerregelung fallen nunmehr auch
praventive und repressive Massnahmen im Rahmen des polizeilichen Handelns in
den Anwendungsbereich der Richtlinie.’! Von der Richtlinie erfasst sind sowohl
grenziiberschreitende als auch rein innerstaatliche Datenbearbeitungsvor-
ginge zu den Zwecken der Richtlinie (Art. 2 Abs. 1 RL 2016/680). In personlicher
Hinsicht wurde der Anwendungsbereich von eigentlichen Behorden in den ge-
nannten Bereichen auf Stellen oder Einrichtungen ausgeweitet, denen gestiitzt auf
nationales Recht die Ausiibung 6ffentlicher Gewalt oder hoheitlicher Befugnisse
fiir die Zwecke der Richtlinie iibertragen wurde (Art. 2 Abs. 1 i.V.m. Art. 3 Ziff.
7 1it. b RL 2016/680). Damit gelangt der Regelungsrahmen der Richtlinie auch auf
private Akteure, welche mit justiziellen oder polizeilichen Aufgaben betraut wur-
den, zur Anwendung.

23. Eine Richtlinie ist fiir die Mitgliedstaaten hinsichtlich des zu erreichenden
Ziels verbindlich, tiberldsst ihnen jedoch die Wahl der Form und der Mittel
(Art. 288 Abs. 3 AEUV), so dass Richtlinien einer innerstaatlichen Umsetzung be-
diirfen. Mit der RL 2016/680 erfolgte eine Mindestharmonisierung im Anwen-
dungsbereich des Rechtsakts, indem den Mitgliedstaaten ein datenschutzrechtli-
cher Mindeststandard vorgegeben wird, fiir den jedoch Abweichungsmdglichkei-
ten zugunsten des mitgliedstaatlichen Rechts vorgesehen sind, und iiber den die
Mitgliedstaaten gegebenenfalls auch hinausgehen konnen.

24. Die Richtlinie ist fiir die Schweizer Kantone von besonderer Bedeutung, da
die in ihren Anwendungsbereich fallenden Staatsaufgaben zum grossten Teil kan-
tonale Kompetenzen sind. Fiir die kantonalen Polizei-, Strafverfolgungs- sowie -
vollzugsbehorden ist die Richtlinie somit massgebend, was bei der Revision kan-
tonaler Datenschutzgesetze zu beriicksichtigen ist.*?

3 EPINEY/FREL, in: Bieri/Powell (Hrsg.), OFK-DSG, Vélker- und Europarecht, N 32.
32 BLONSKI, in: Epiney/Moser/Rovelli (Hrsg.), Revision des Datenschutzgesetzes, 89 ff.;
POWELL, Jusletter vom 31.5.2021, N 1 ff.
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II. Zu den Vorgaben fiir die Dateniibermittlung ins Ausland im
Rahmen der Bearbeitung im Auftrag

25. Die hier interessierende Problematik wirft datenschutzrechtlich Fragen in
zwei Bereichen auf: Einerseits werden im Rahmen von Cloud-Computing Daten
durch einen Auftragnehmer bearbeitet (1.). Andererseits konnte es sein, dass Per-
sonendaten ins Ausland bekanntgegeben werden, woflir die entsprechenden Vo-
raussetzungen erflillt sein miissen (2.). Nachfolgend werden die einschliagigen Re-
gelungen in abstracto erdrtert, bevor sie in einem zweiten Schritt (§ 3) auf die in
dieser Untersuchung im Vordergrund stehende Problematik angewendet werden.

26. Neben den einschldgigen und fiir die Schweiz verbindlichen bzw. relevanten
volkerrechtlichen Vorgaben werden auch das Datenschutzgesetz des Bundes so-
wie die Rechtslage in ausgewiahlten Kantonen beriicksichtigt:

e  Zwar ist das Datenschutzgesetz des Bundes auf kantonale Behdrden nicht
anwendbar. Gleichwohl sind seine Regelungen fiir die vorliegende Thematik
von Interesse, da sie dort herangezogen werden kdnnen, wo eine Parallelitét
der Regelungen besteht und auf kantonaler Ebene jedenfalls keine bewusste
Abweichung gesucht wurde. Es ist nimlich angesichts gemeinsamer iiberge-
ordneter Vorgaben (Vdlkerrecht, Bundesverfassung) davon auszugehen, dass
die Bundesgesetzgebung ebenso wie die kantonalen Gesetze diesen Vorga-
ben Rechnung tragen sollen, so dass erstere auch fiir die Auslegung kantona-
ler Regelungen rechtsvergleichend herangezogen werden kann. Insofern hat
das DSG fiir die Konkretisierung der volker- und verfassungsrechtlichen
Vorgaben schweizweit eine harmonisierende Wirkung.*3

e Inrechtsvergleichender Hinsicht, namentlich im Rahmen der systematischen
Auslegung, sind auch die Datenschutzgesetze anderer Kantone von Inte-
resse. Einige von ihnen werden deshalb nachfolgend ebenfalls beriicksich-
tigt.

1. Bearbeitung im Auftrag
a) Vorbemerkung: Zur Rechtsnatur der Auftragsdatenbearbeitung

27. Zweck der Regelungen zur Datenbearbeitung im Auftrag durch Dritte («out-
sourcing», Auftragsbearbeitung) ist es, eine solche Auslagerung der Datenbearbei-
tung an Dritte zu ermdglichen, ohne dadurch den Datenschutz zu relativieren und
damit die Rechtsstellung der Betroffenen zu gefihrden.*

33 BELSER/NOUREDDINE, in: Belser/Epiney/Waldmann (Hrsg.), Datenschutzrecht, § 8 N 10.
34 EPINEY/FASNACHT, in: Belser/Epiney/Waldmann (Hrsg.), Datenschutzrecht, § 10 N 34.
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28. Die Rechtsnatur der Datenbearbeitung im Auftrag ist allerdings nicht voll-
ends geklart. Fraglich ist insbesondere, ob es sich dabei um eine Datenbekannt-
gabe (i.S. der Schweizer Terminologie nach Art. 5 lit. e DSG) bzw. eine Offenle-
gung durch Ubermittlung (i.S. der Terminologie von Art. 4 Ziff. 2 DSGVO und
Art. 3 Ziff. 2 Richtlinie 2016/680) handelt, oder ob eine solche Bekanntgabe bzw.
Offenlegung gerade nicht stattfindet. Die Antwort auf diese Frage konnte insbe-
sondere Auswirkungen auf internationale Auftragsbearbeitungsverhiltnisse
entfalten: Liegt keine Bekanntgabe bzw. Offenlegung durch Ubermittlung vor, so
folglich auch keine Bekanntgabe bzw. Ubermittlung ins Ausland, was bedeutet,
dass die Vorgaben zur Auslandsbekanntgabe in diesen Féllen moglicherweise
nicht beachtet werden miissten.

29. Im Rahmen der DSGVO ist sich die (Kommentar-) Literatur3® weitgehend
einig, dass die Auftragsverarbeitung normativ privilegiert ist, da der Auftragsver-
arbeiter nicht «Dritter» ist (vgl. Art. 4 Nr. 10 DSGVO: «ausser [...] dem Auf-
tragsverarbeiter»)® und dass entsprechend der Datenaustausch zwischen ihm und
dem Verantwortlichen keine Ubermittlung von Daten i.S.v. Art. 4 Nr. 2 DSGVO
darstellt. Aus diesem Grund bedarf der Datenaustausch keiner (gesonderten) Ver-
arbeitungsgrundlage aus Art. 6 DSGVO und ist damit unter vereinfachten Voraus-
setzungen zulissig bzw. privilegiert.’” Ein weiterer Beleg fiir diese beabsichtigte
Privilegierung ergibt sich daraus, dass ein Auftragsverarbeiter, der entgegen seiner
Rolle selbst iiber Zweck und Mittel einer Verarbeitung befindet, geméss Art. 28
Nr. 10 DSGVO nicht mehr als Auftragsverarbeiter, sondern selbst als Verantwort-
licher anzusehen ist.?® Alternative Erklirungsversuche, um trotz fehlender Privile-
gierung die entsprechenden Rechtswirkungen der Auftragsverarbeitung zu begriin-
den, werden als nicht {iberzeugend verworfen.>”

30. Inder Schweiz wurde diese Frage bislang nur vereinzelt diskutiert, wobei die
Ansichten und Ansitze divergieren:

e  Teilweise wird vertreten, dass eine Auftragsbearbeitung keine Datenbe-
kanntgabe im datenschutzrechtlichen Sinne beinhalte, da die Datenherr-
schaft beim Verantwortlichen verbleibe und gerade nicht auf den

35 Soweit ersichtlich wurde diese Frage in der Rechtsprechung des EuGH noch nicht aufgeworfen

bzw. geklart.

36 S. insoweit auch klar GOLA, in: Gola/Heckmann (Hrsg.), DSGVO/BDSG, Art. 4 DSGVO
N 98 f.; JAENEL, DSGVO, Art. 28 N 3; KLUG, in: Gola/Heckmann (Hrsg.), DSGVO/BDSG,
Art. 28 DSGVO N 4; ZIEBARTH, in: Sydow/Marsch (Hrsg.), DSGVO/BDSG, Art. 4 DSGVO
N 161.

37 JAHNEL, DSGVO, Art. 28 N 5; MARTINI, in: Paal/Pauly (Hrsg.), DSGVO, Art. 28 DSGVO
N 8a; GABEL/LUTZ, in: Taeger/Gabel (Hrsg.), DSGVO/BDSG/TTDSG, Art. 28 DSGVO N 8 ff.

38 HARTUNG, in: Kiihling/Buchner (Hrsg.), DSGVO/BDSG, Art. 28 DSGVO N 18.

39 HARTUNG, in: Kithling/Buchner (Hrsg.), DSGVO/BDSG, Art. 28 DSGVO N 20.
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31.

Auftragsbearbeiter {libertragen werde, was auch fiir Datenbearbeitungen im
Ausland gelte.*°

Auf der anderen Seite wird davon ausgegangen, dass bei der Auftragsbear-
beitung zwar eine Datenbekanntgabe stattfinde, diese aber nicht die
Rechtsfolgen einer Datenbekanntgabe an Dritte nach sich ziehe,*! wobei
die Griinde fiir diese in sich nicht ganz widerspruchsfreie Position nicht klar
werden.

In Bezug auf Auftragsdatenbearbeitungen mit Auslandsbezug wird wohl
mehrheitlich vertreten, dass die Vorgaben fiir die Bekanntgabe ins Ausland
zusétzlich (im Verhiltnis zu den Anforderungen an eine Auftragsbearbei-
tung) zu beriicksichtigen seien,*> womit — allerdings ohne Diskussion dieser
impliziten Vorannahmen — davon ausgegangen wird, dass eine Datenbe-
kanntgabe stattfinde. Auch der EDOB hat in seiner Stellungnahme zur Da-
tenschutz-Risikobeurteilung der Suva zum Projekt Digital Workplace
«M365» die (nicht weiter begriindete) Auffassung vertreten, dass sowohl der
vom Bearbeitungsverantwortlichen gewollte als auch der von ithm missbil-
ligte Export von Personendaten eine «grenziiberschreitende Bekanntgabe
1.S. der Datenschutzgesetzgebung darstelle, weshalb die Bestimmungen von
Art. 16 ff. DSG auf entsprechende Sachverhalte und somit auch Auslagerun-
gen von Personendaten in eine vom US Konzern Microsoft in der Schweiz
betriebene Cloud Anwendung fanden.*

U.E. sprechen jedenfalls in Bezug auf das Datenschutzgesetz des Bundes

gute Griinde fiir die Rechtsauffassung, dass zwischen Verantwortlichem und Auf-
tragsverarbeiter ein Art Bekanntgabeprivileg** besteht, so dass die «Datenbe-
kanntgabe» im Rahmen einer Auftragsbearbeitung gerade keine Datenbe-
kanntgabe im Sinn des Art. 5 lit. e DSG darstellt, sondern der Auftragsbearbeiter
der «Sphére» des Verantwortlichen zugeordnet ist. Zwar handelt es sich dabei um
eine rechtliche Fiktion (denn in Wirklichkeit gelangen ja durchaus Daten von

40

41
4

43
44

BAERISWYL, in: Baeriswyl/Pérli/Blonski (Hrsg.), SHK-DSG, Art. 9 N 10 f.; besonders deutlich
BLONSKI, SJZ 2023, 991, 992; METILLE, in: Métille/Meier (Hrsg.), CR-LPD, Art. 9 N 18, ver-
tritt unter Verweis auf BAERISWYL ebenfalls die Ansicht, dass keine Bekanntgabe stattfinde,
setzt sich aber nicht mit den Griinden fiir diese Argumentation auseinander und hélt in der iiber-
nichsten Randnote fest, dass bei Auftragsbearbeitern aus dem Ausland die Vorgaben von Art. 9
und Art. 16 DSG kumulativ zu beachten seien, ohne darauf einzugehen, warum trotz fehlender
Bekanntgabe eine Bekanntgabe ins Ausland vorliegen soll.

ROSENTHAL/JOHRI, HK-DSG, Art. 10a N 26.

So u.a. BUHLER/RAMPINI, in: Blechta/Vasella (Hrsg.), BSK-DSG, Art. 9 N 15; LEZZ1, in: Bi-
eri/Powell (Hrsg.), OFK-DSG, Art. 9 N 19; METILLE, in: Métille/Meier (Hrsg.), CR-LPD,
Art. 9 N 20; i.Erg. ebenso DRITTENBASS, Regulierung von autonomen Robotern, N 227.
EDOB, Stellungnahme SUVA, 2022, N 14.

EPINEY/FASNACHT, in: Belser/Epiney/Waldmann, Datenschutzrecht, § 10 N 51; BUHLER/RAM-
PINI in: Blechta/Vasella (Hrsg.), BSK-DSG, Art. 9 N 47.
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einem Akteur zu einem anderen); jedoch diirfte sich dieser Ansatz bereits aus dem
Wortlaut der einschldgigen gesetzlichen Bestimmungen ergeben und wird durch
zahlreiche Anhaltspunkte in der Systematik sowie den Zielsetzungen des Gesetzes
im Allgemeinen und der Regelung der Auftragsbearbeitung im Besonderen ge-
stutzt:

Der Gesetzeswortlaut in Art. 9 DSG spricht von «libertragen» und nicht von
«bekanntgeben», und die Legaldefinition der Datenbekanntgabe in Art. 5
lit. e DSG umfasst «das Ubermitteln oder Zugénglichmachen von Personen-
daten», nicht jedoch das «Ubertragen».

Sodann betont bereits die Botschaft zum (total revidierten) Datenschutzge-
setz, dass der Auftragsbearbeiter ab dem Zeitpunkt, an dem er seine vertrag-
liche Tatigkeit im Auftrag des Verantwortlichen beginnt, kein «Dritter» mehr
sei,* was sich in Art. 9 Abs. 3 DSG niedergeschlagen hat, wo Auftragsbear-
beiter und Dritte nebeneinander genannt werden*® und was insofern folge-
richtig ist, als der Auftragsbearbeiter eben im Auftrag und damit statt des
Verantwortlichen, aber fiir ihn, Daten bearbeitet. Insofern ist es auch stim-
mig, dass der Auftragsbearbeiter die Daten nur so behandeln darf, wie es der
Verantwortliche tun diirfte (Art. 9 Abs. 1 lit. a DSG) und er dieselben Recht-
fertigungsgriinde fiir die Bearbeitung gelten machen kann wie der Verant-
wortliche (Art. 9 Abs. 4 DSG).

Daher benétigt der Auftragsbearbeiter auch keine spezifische gesetzliche
Grundlage oder einen Rechtfertigungsgrund fiir die Vornahme von Datenbe-
arbeitungen;*’ ebensowenig ist eine spezifische gesetzliche Grundlage fiir die
«Datenbekanntgabey des 6ffentlichen Organs an den Auftragsbearbeiter not-
wendig, wie es fiir eine «normale» Datenbekanntgabe notwendig wire, und
die betroffenen Personen sind auch nicht involviert (wie etwa bei Art. 17
Abs. 1 lit. a DSG). Nur wenn der Auftragsbearbeiter Daten zu eigenen Zwe-
cken bearbeiten wiirde, miisste der Verantwortliche eine diesbeziigliche
Rechtsgrundlage oder einen Rechtfertigungsgrund anfiihren konnen.*®

Schliesslich ist die Beziehung zwischen Behorde und Auftragsbearbeiter
auch strafrechtlich privilegiert in dem Sinne, dass eine Ubertragung von Da-
ten an einen Auftragsbearbeiter kein Offenbaren eines Amtsgeheimnisses
darstellt.* In der Literatur wird hierfiir mitunter das Bild einer «Késeglocke»

45
46
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48
49
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Botschaft DSG, BB12017 7023.

Dies im Zusammenhang mit der Ubertragung der Bearbeitung durch den Auftragsbearbeiter an
einen «Dritteny.

BUHLER/RAMPINI, in: Blechta/Vasella (Hrsg.), BSK-DSG, Art. 9 N 50.

BAERISWYL, in: Baeriswyl/Parli/Blonski (Hrsg.), SHK-DSG, Art. 9 N 10 f.

S. noch unten N 43.



verwendet, unter welche die Behdrde und ihre Hilfspersonen in Bezug auf

den Geheimnisschutz stehen.
Auch das kantonale Datenschutzgesetz des Kantons Bern steht dieser Auffassung nicht ent-
gegen; die Begriffsdefinition des «Bekanntmachens» in Art. 2 Abs. 1 lit. ¢ E-KDSG nennt den
Vorgang des «Ubertragens» (der im Zusammenhang mit der Auftragsbearbeitung in Art. 12
E-KDSG verwandt wird) nicht. Allerdings diirfte der in die Vernehmlassung geschickte Art.
15 Abs. 3 lit. d E-KDSG davon ausgehen, dass im Falle der Auftragsbearbeitung jedenfalls
die Weitergabe der Daten an den Auftragsbearbeiter im Ausland als eine Bekanntgabe ins
Ausland angesehen wird.>!

32. Dessen ungeachtet ist nicht zu verkennen, dass die Verneinung des Vorlie-
gens einer Bekanntgabe von Personendaten im Falle der Auftragsbearbeitung auch
in den Fallgestaltungen, in welchen die (Auftrags-) Datenbearbeitung dann im Er-
gebnis im Ausland stattfindet, dazu fiihrt, dass die strengen Voraussetzungen der
Zuldssigkeit einer Datenbekanntgabe ins Ausland unterlaufen werden konnten,>?
so dass Sinn und Zweck derselben sowie eine verfassungskonforme Auslegung
fiir ihre zumindest sinngemasse Einschlégigkeit sprechen. Zwar ist dem Vorliegen
einer Datenbearbeitung ins Ausland im Rahmen einer Auftragsbearbeitung bei der
Frage nach deren Zulissigkeit Rechnung zu tragen;>* jedoch ist nicht zu verken-
nen, dass die Voraussetzungen in Bezug auf die Datenbekanntgabe ins Ausland
jedenfalls im Datenschutzgesetz des Bundes, aber auch in zahlreichen Kantonen,>*
deutlich praziser formuliert sind und hdufig auch engere Grenzen setzen. Insofern
besteht das Problem des «Unterlaufens» dieser Vorgaben sehr wohl, es sei denn,
man gehe davon aus, dass die Verpflichtung des Auftragsbearbeiters, die Daten
nur so zu bearbeiten, wie es auch die Behdrde tun diirfte, impliziere, dass eine
Bekanntgabe ins Ausland durch den Auftragsbearbeiter nur — wie bei Behorden —
unter Beachtung der diesbeziiglichen spezifischen Anforderungen erfolgen diirfte
(wofiir iibrigens gute Griinde sprechen). Diesfalls aber wiren bzw. sind im Er-
gebnis diese Vorgaben eben doch zu beachten, was der hier vertretenen Auffas-
sung entspricht.

Insoweit sei bereits an dieser Stelle darauf hingewiesen, dass bereits die bei Auftragsbearbei-
tungen in der Regel zum Zuge kommende Anforderung, dass die Daten durch den Auftrags-
bearbeiter nur so bearbeitet werden diirfen, wie dies die Behorde selbst tun diirfte, letztlich ein
angemessenes Schutzniveau im Ausland (soweit eine Auslandsbearbeitung vorliegt)

30 So das Bild bei DZAMKO, in: Métille (Hrsg), L’informatique en nuage, 83, 93.

3t S. insoweit auch noch die Ausfiihrungen unten N 81 f.

2 Vor diesem Hintergrund diirfte denn auch der Ansatz von METILLE, in: Métille/Meier (Hrsg.),
CR-LPD, Art. 9 N 20, zu sehen sein, der in solchen Fallen Art. 9 und Art. 16 DSG kumulativ
fiir anwendbar und massgeblich erachtet.; BUHLER/RAMPINL, in: Blechta/Vasella (Hrsg.), BSK-
DSG, Art. 9 N 26.

3 S. insoweit noch unten N 33 ff., 84 ff.

34 S. insoweit noch unten N 42 ff.

33 S. insoweit noch unten N 87 ff.
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impliziert.*® Insofern sollte die praktische Relevanz der Antwort auf die hier thematisierte
dogmatische Frage nicht iiberschétzt werden.”’

b) Auftragsbearbeitung in der Konvention Nr. 108+

33. Die urspriingliche Konvention Nr. 108 des Europarats enthielt keine Rege-
lungen zur Auftragsverarbeitung. In Parallelitit zu den Rechtsentwicklungen in
der Europiischen Union, an welche sich die Revisionsbestrebungen der Konven-
tion eng anlehnten bzw. mit welchen sie eng koordiniert waren, wurde in die mo-
dernisierte Konvention Nr. 108+ neu auch der Begriff des «Auftragsverarbeiters»
aufgenommen. Gemass Art. 2 lit. f. der modernisierten Konvention ist darunter
«eine natiirliche oder juristische Person, eine Behorde, ein Dienst, eine Einrichtung
oder jede andere Stelle, die beziechungsweise der personenbezogene Daten im Auf-
trag des Verantwortlichen verarbeitet», zu verstehen.

34. Anders als die DSGVO, die RL 2016/680 und das DSG sowie kantonale Da-
tenschutzgesetze regelt die Konvention Nr. 108+ die Voraussetzungen der Ausla-
gerung von Datenbearbeitungen an Auftragsbearbeiter jedoch nicht im Detail. Le-
diglich gewisse Pflichten des Auftragsverarbeiters sind in den Art. 7 und 10 der
modernisierten Konvention formuliert. Demgemaéss miissen sowohl der Verant-
wortliche als auch der Auftragsverarbeiter die Datensicherheit wahren und dies-
beziiglich geeignete Sicherheitsvorkehrungen treffen, um Risiken wie unbeabsich-
tigten oder unbefugten Zugang zu oder Vernichtung, Verlust, Verwendung, Ver-
dnderung oder Offenlegung von personenbezogenen Daten vorzubeugen (Art. 7
Abs. 1 Konvention 108+).

35. Art. 10 Konvention 108+ regelt zudem gewisse Mindestverpflichtungen,
welche sowohl Verantwortliche wie auch Auftragsverarbeiter zu beachten haben.
Die Mitgliedstaaten konnen diese in ihrer Umsetzungsgesetzgebung modifizieren,
um der Art oder dem Umfang der Verarbeitung Rechnung zu tragen. Demgemaéss
miissen auch die Auftragsverarbeiter alle Massnahmen treffen, um die Verpflich-
tungen nach der Konvention in allen Phasen der Datenverarbeitung einzuhalten
und iiber diese Massnahmen gegebenenfalls auch Rechenschaft ablegen zu kon-
nen. Sie sind zudem verpflichtet, eine Datenschutzfolgenabschétzung durchzu-
fiihren und Datenschutziiberlegungen so frith wie moglich in den Datenbearbei-
tungsprozess einfliessen zu lassen (privacy by design).>

36 S.u. N 89 ff.
37 S. insoweit noch unten N 109 ff.
38 S. dazu Erlduternder Bericht zur Konvention 108+, 2018, Ziff. 89.
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¢) Aauftragsbearbeitung in der Richtlinie 2016/680 und in der Daten-
schutzgrundverordnung

36. Die Richtlinie 2016/680 regelt die Auftragsdatenverarbeitung in Kapitel IV
und schreibt vor, dass eine Auftragsverarbeitung nur zulédssig ist, wenn der Auf-
tragsverarbeiter hinreichende Garantien (namentlich mittels geeigneter techni-
scher und organisatorischer Vorkehrungen) fiir die Einhaltung des Datenschutzes
nach der Richtlinie bietet (Art. 22 Abs. 1 RL 2016/680). In einem schriftlichen
Vertrag zwischen dem Verantwortlichen und dem Auftragsverarbeiter muss u.a.
vorgesehen sein, dass der Auftragsverarbeiter ausschliesslich auf Weisung des
Verantwortlichen handelt, dass seine Mitarbeitenden zur Vertraulichkeit verpflich-
tet sind, dass er den Verantwortlichen mit geeigneten Mitteln bei der Einhaltung
des Datenschutzes unterstiitzt, und dass alle Personendaten nach Abschluss des
Auftrags zuriickgegeben oder geldscht werden (Art. 22 Abs. 3 RL 2016/680).

37. Dabei folgt die Richtlinie dem Verstdndnis, dass der Auftragsverarbeiter
nicht selbstindig iiber die Zwecke und Mittel der Verarbeitung bestimmen
kann, sondern dass diese ausschliesslich durch den Verantwortlichen vorgegeben
werden. Art. 22 Abs. 5 RL 2016/680 hilt denn auch ausdriicklich fest, dass ein
Auftragsverarbeiter, der unter Verstoss gegen die Richtlinie die Zwecke und Mittel
der Verarbeitung selbst bestimmt, in Bezug auf diese Verarbeitung als Verantwort-
licher gilt. Eine Subdelegation an einen weiteren Auftragsbearbeiter bedarf einer
vorherigen Genehmigung durch den Verantwortlichen (Art.22 Abs. 2 RL
2016/680).

38. Die Richtlinie 2016/680 steht in engem Zusammenhang mit der Datenschutz-
grundverordnung. Gemiss Art. 2 Abs. 2 lit. d DSGVO gilt die Richtlinie als lex
specialis zur Verordnung; der Anwendungsbereich der DSGVO reduziert sich um
diese Ausweitungen des Anwendungsbereichs der Richtlinie. Inhaltlich gesehen
ist das Verhéltnis zwischen Richtlinie und Verordnung durch zahlreiche Paralle-
litiiten der Begrifflichkeiten, Konzepte und Instrumente gekennzeichnet. Die
inhaltlichen Ubereinstimmungen wurden im Zuge des Gesetzgebungsprozesses im
Vergleich zum Kommissionsentwurf eher noch etwas verstirkt, so beispielsweise
mit der Verankerung des Instruments der Datenschutz-Folgenabschidtzung auch im
Anwendungsbereich der Richtlinie (Art. 27 RL 2016/680). Gleichzeitig bestehen
zwischen den beiden Regelungsinstrumenten jedoch auch betrichtliche Unter-
schiede, zumeist im Sinne grosserer mitgliedstaatlicher Gestaltungsspielrdume im
Rahmen der Richtlinie im Vergleich zur Datenschutzgrundverordnung. Dennoch
ist nicht zu verkennen, dass die strukturelle, konzeptuelle und begriffliche Ver-
schrinkung der beiden Instrumente dazu fiihrt, dass die DSGVO gewissermassen
als naheliegender Vergleichsstandard fiir die Richtlinie herangezogen und diese
folglich am — relativ weitgehenden — Schutzniveau der Grundverordnung
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gemessen werden sollte,59 so dass jedenfalls immer dann, wenn sich aus der RL
2016/680 nicht explizit anders lautende materielle Vorgaben entnehmen lassen, fiir
ihre Auslegung und damit zur Bestimmung ihrer rechtlichen Tragweite auch auf
die Vorgaben der DSGVO zuriickgegriffen werden kann.

39. Die DSGVO regelt die Auftragsbearbeitung in ihrem Kapitel IV.60 Diese ist
— wie nach der Richtlinie — nur zulédssig, wenn der Auftragsverarbeiter hinrei-
chende Garantien fiir die Einhaltung des Datenschutzes bietet (Art. 28 Abs. 1
DSGVO); hierfiir konnen auch z.B. genehmigte Verhaltensregeln oder ein Zertifi-
zierungsverfahren (Art. 40, 42 DSGVO) ausreichen. Der Auftrag muss auf einem
schriftlichen Vertrag basieren, welcher Gegenstand und Dauer sowie Art und
Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien
betroffener Personen und die Pflichten und Rechte des Verantwortlichen regelt. In
Bezug auf den Auftragsverarbeiter muss im Vertrag u.a. geregelt sein, dass die
Daten nur auf Weisung des Verantwortlichen — auch in Bezug auf die Ubermitt-
lung personenbezogener Daten an ein Drittland — verarbeitet werden diirfen, dass
die Mitarbeitenden zur Vertraulichkeit verpflichtet sind, dass der Auftragsverar-
beiter die Datensicherheit gewéhrleistet, den Verantwortlichen bei berechtigten
Antrdagen der Betroffenen (z.B. Auskunftsersuchen) unterstiitzt, und die Daten
nach Beendigung des Auftrags zuriickgibt oder 16scht (Art. 28 Abs. 3 DSGVO).
Der Vertrag kann auch teilweise aus genehmigten Standardvertragsklauseln beste-
hen (Art. 28 Abs. 6 DSGVO).

40. Auch die DSGVO hiilt fest, dass ein Auftragsverarbeiter, der unter Verstoss
gegen die DSGVO die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug
auf diese Verarbeitung als Verantwortlicher gilt (Art. 28 Abs. 10 DSGVO). Wie
in der Richtlinie ist zudem die Hinzuziehung von Dritten durch den Auftragsver-
arbeiter von einer vorherigen Genehmigung des Verantwortlichen abhiangig; die-
ser muss zudem auch im Einzelfall {iber die beabsichtigte Hinzuziehung oder Er-
setzung anderer Auftragsverarbeiter informiert werden (Art. 28 Abs. 2 DSGVO).

41. Istder Auftragsverarbeiter nicht in der Union (bzw. im EWR) niedergelassen,
so hat auch er — gleich wie ein aussereuropdischer Verantwortlicher — einen Ver-
treter in der Union zu benennen (Art. 27 DSGVO), ausser es handelt sich um eine
nur gelegentliche Verarbeitung oder generell um eine auslidndische Behorde oder
offentliche Stelle.

ok EPINEY/FREL, in: Bieri/Powell (Hrsg.), OFK-DSG, Volker- und Europarecht, N 33.
60 Vgl. zu den Regeln iiber die Auftragsbearbeitung in der DSGVO die einschldgigen, im Litera-
turverzeichnis zitierten Kommentare.
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d) Rechtsvergleich: DSG und kantonale Regelungen

aa) Datenschutzgesetz des Bundes

42. Im Datenschutzgesetz des Bundes ist die Datenbearbeitung durch Auftrags-
bearbeiter in Art. 9 sowie in der Datenschutzverordnung (DSV) geregelt. Es gelten
zwei grundsitzliche Voraussetzungen fiir die Zuldssigkeit einer Auslagerung der
Datenbearbeitung an Dritte:

e  Erstens darf der Auftragsbearbeiter die Daten nur so bearbeiten, wie der Ver-
antwortliche es tun diirfte (Art. 9 Abs. 1 DSG). Das bedeutet auch, dass der
Auftragsbearbeiter die Personendaten nicht zu eigenen Zwecken, sondern nur
zu den vom Verantwortlichen festgelegten Zwecken und nach dessen Wei-
sung bearbeiten darf.®' Art. 9 DSG geht denn auch davon aus, dass bei jegli-
cher Art der Datenbearbeitungen durch einen Auftragsbearbeiter der Auf-
traggeber verantwortlich bleibt.%> Zudem hélt Art. 9 Abs. 1 Abs. 1 lit. a DSG
explizit fest, dass die Daten nur so bearbeitet werden diirfen, wie es der Ver-
antwortliche selbst tun diirfte, was wohl auch impliziert, dass letzterer durch
das Ergreifen geeigneter Massnahmen sicherstellen muss, dass der Auftrags-
bearbeiter die Daten nur so bearbeitet, wie er es selbst tun diirfte.®* Der Auf-
tragsdatenbearbeiter muss sdmtliche Datenschutzgrundsétze ebenfalls ein-
halten, also die Rechtmaéssigkeit, Treu und Glauben, Verhédltnisméassigkeit,
Zweckbindung, Transparenz, Datenrichtigkeit, und Datensicherheit (zur Da-
tensicherheit auch ausdriicklich Art. 9 Abs. 2 DSG). Eine Ubertragung an
weitere Dritte darf der Auftragsbearbeiter nur mit vorgéngiger Genehmigung
des Verantwortlichen vornehmen (Art. 9 Abs. 3 DSG; Art. 7 DSV).%

e  Zweitens diirfen keine gesetzlichen oder vertraglichen Geheimhaltungs-
pflichten der Ubertragung entgegenstehen.®® Als Geheimhaltungspflichten
kommen das Amtsgeheimnis (Art. 320 StGB), die Berufsgeheimnisse nach
Art. 321, 321% ynd 321" StGB sowie weitere spezialgesetzliche Berufsge-
heimnisse® in Frage. Neben dem Amtsgeheimnis kennen verschiedene Ge-
setze auch Spezialgeheimnisse (z.B. Art. 110 DBG im Bereich der direkten
Bundessteuer, Art. 33 ATSG im Bereich der Sozialversicherungen, Art. 11
Abs. 1 OHG im Bereich der Opferhilfe; parallele Bestimmungen finden sich

ol LEzz1, in: Bieri/Powell (Hrsg.), OFK-DSG, Art.9 N4 und 7; BUHLER/RAMPINI, in:
Blechta/Vasella (Hrsg.), BSK-DSG, Art. 9 N 4.

62 BAERISWYL, in: Baeriswyl/Pérli/Blonski (Hrsg.), SHK-DSG, Art. 9 N 2.

63 Wenn es auch natiirlich keine «absoluten» Garantien dafiir geben kann, dass sich der Auftrags-
bearbeiter hieran hilt; es geht also um nach den Umstdnden angemessene und grundsétzlich
geeignete Massnahmen.

o4 BUHLER/RAMPINI, in: Blechta/Vasella (Hrsg.), BSK-DSG, Art. 9 N 15.

65 BUHLER/RAMPINI, in: Blechta/Vasella (Hrsg.), BSK-DSG, Art. 9 N 36.

66 Namentlich das sog. Bankgeheimnis (Art. 47 BankG).
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zudem in kantonalen Steuer- und Sozialhilfegesetzen). Diese dienen der Si-
cherstellung des Vertrauensverhéltnisses zwischen den Biirgerinnen und
Biirgern und den betroffenen 6ffentlichen Organen. Sie gelten absolut, so-
weit nicht eine gesetzliche Grundlage die Weitergabe von Informationen er-
laubt. Dariiber hinaus stellt im Ubrigen auch das Datenschutzgesetz die vor-
satzliche Verletzung der beruflichen Schweigepflicht durch Offenbaren von
Personendaten unter Strafe (Art. 62 DSG).
Strafbar macht sich, wer ein Geheimnis offenbart, das ihm in seiner Eigenschaft als Mitglied
einer Behorde oder als Beamter anvertraut worden ist, oder das er in seiner Stellung als Hilfs-
person wahrgenommen hat (Art. 320 StGB). Der objektive Tatbestand des Offenbarens eines
Geheimnisses ist erfiillt, wenn das Geheimnis an unbefugte Dritte bekannt gegeben oder zu-
ginglich gemacht wird. Nach iiberwiegender Ansicht ist der Tatbestand erfiillt, wenn die
Kenntnisnahme Dritter ermoglicht wird (Tétigkeitsdelikt), ohne dass das Geheimnis auch tat-
séchlich durch einen Dritten eingesehen wird (Erfolgsdelikt).®” Wenn eine technische Losung,
z.B. eine Pseudonymisierung der Daten durch den Verantwortlichen oder eine Verschliisse-
lung der Daten mit dem Schliisselmanagement beim Verantwortlichen, das Offenbaren von
Informationen und Daten unter einem Geheimnis an den Auftragsbearbeiter ausschliesst, ist

der Tatbestand nicht erfiillt.®® Fiir die Erfiillung des subjektiven Tatbestands ist eine vorsitz-
liche Offenbarung des Geheimnisses notwendig, wobei Eventualvorsatz geniigt.

43. Im vorliegenden Zusammenhang ist insbesondere zu betonen, dass die Wei-
tergabe von Daten an eine Hilfsperson kein strafrechtlich relevantes Offenbaren
eines Geheimnisses darstellt. Der datenschutzrechtliche Auftragsdatenbearbeiter
ist eine Hilfsperson i.S.v. Art. 320 StGB, somit entsteht durch die (gesetzeskon-
forme) Auslagerung der Bearbeitung keine Strafbarkeit. Gibt der Auftragsdaten-
bearbeiter jedoch geheimnisgeschiitzte Daten an Dritte bekannt — selbst wenn
er dazu von einer auslédndischen Behorde gezwungen wird —, macht er sich selbst
gem. Art. 320 StGB strafbar.® Datenschutzrechtlich handelt es sich dabei um eine
Datenbekanntgabe, die einen eigenen Rechtfertigungsgrund braucht und von der
Auslagerung abzugrenzen ist.”® Dabei trifft die auftraggebende Behorde eine Sorg-
faltspflicht bei der Auswahl, Instruktion und Uberwachung des Auftragsbearbei-
ters, analog zur Geschéftsherrenhaftung gem. Art. 55 OR (cura in eligendo, in in-
struendo, in custodiendo).

Die strafrechtliche Qualifizierung des Auftragsbearbeiters als Hilfsperson und die damit ein-
hergehende rechtliche Fiktion, dass hierbei keine Geheimnisoffenbarung stattfindet, ist ein
Element, das dafiir spricht, dass die Auftragsdatenbearbeitung eine privilegierte

67 Fiir ein Tétigkeitsdelikt: BGE 142 IV 68 E. 5.1; METILLE, in: Métille/Meier (Hrsg.), CR-LPD,
Art. 9 N 56; fiir ein Erfolgsdelikt hingegen DZAMKO, in: Métille (Hrsg), L’informatique en
nuage, 2022, 83, 109; SCHWANINGER/MERZ, Jusletter vom 21.6.2021, N 21.

08 BAERISWYL, in: Baeriswyl/Parli/Blonski (Hrsg.), SHK-DSG, Art. 9 N 49 und 52; METILLE, in:
Métille/Meier (Hrsg.), CR-LPD, Art. 9 N 67; METILLE, ALP 2019, 609, 614.

69 METILLE, in: Métille/Meier (Hrsg.), CR-LPD, Art. 9 DSG N 66.

70 BAERISWYL, in: Baeriswyl/Pérli/Blonski (Hrsg.), SHK-DSG, Art. 9 N 30.
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Rechtsbeziehung darstellt, bei welcher keine «Bekanntgabe» im datenschutzrechtlichen
Sinne stattfindet.”!

44. Das Offenbaren eines Geheimnisses kann gerechtfertigt werden, wenn die
betroffene Person eingewilligt hat (beim Berufsgeheimnis) oder wenn die vorge-
setzte Behorde ihre Einwilligung gegeben hat (beim Amts- wie beim Berufsge-
heimnis). Hierflir ist eine Einwilligung im jeweils konkreten Fall notwendig, eine
Pauschaleinwilligung der vorgesetzten Behorde nach Art. 320 Abs. 2 StGB kann
diese nicht ersetzen.”?

bb) Kantonale Datenschutzgesetze

45. Die meisten Kantone haben ihr kantonales Datenschutzgesetz in den vergan-
genen Jahren revidiert, um den Rechtsentwicklungen auf europdischer Ebene (na-
mentlich die Pflicht zur Umsetzung der Richtlinie 2016/680) Rechnung zu tra-
gen.” Nachfolgend werden einige kantonale Regelungen zur Bearbeitung im Auf-
trag dargestellt, wobei der Akzent auf denjenigen Vorgaben bzw. kantonalen Re-
gelungen liegt, welche besondere Anforderungen fiir die Auftragsbearbeitung for-
mulieren.

46. Im Kanton Aargau verlangt § 18 IDAG-AG’4, dass bei der Datenbearbeitung
durch Dritte der Datenschutz durch Vereinbarungen, Auflagen oder in anderer
Weise sichergestellt werden muss. Das 6ffentliche Organ bleibt fiir die Einhaltung
des Datenschutzes verantwortlich; die Rechte der Betroffenen sind ihm gegeniiber
geltend zu machen.

47. Im Kanton Appenzell Innerrhoden ist Voraussetzung fiir die «Ubertragung
an Dritte», dass dafiir eine generell-abstrakte oder schriftliche vertragliche Rege-
lung besteht, dass der Auftrag klar umschrieben ist und die Einhaltung der gesetz-
lichen Vorgaben durch geeignete Massnahmen sichergestellt ist (Art. 6 DIAG-
AI”). Das 6ffentliche Organ bleibt «mitverantwortlich».

48. In den Kantonen Basel-Landschaft und Basel-Stadt darf die Datenbearbei-
tung an einen Auftragsdatenbearbeiter {ibertragen werden, wenn keine rechtlichen
oder vertraglichen Bestimmungen entgegenstehen und wenn sichergestellt ist, dass
die Informationen nur so bearbeitet werden, wie es das 6ffentliche Organ tun diirfte

7 Oben N 31.

72 BAERISWYL, in: Baeriswyl/Pérli/Blonski (Hrsg.), SHK-DSG, Art. 9 N 56.

73 Zum aktuellen Stand der Revisionen in den Kantonen s. die Ubersichtswebsite von privatim,
www.privatim.ch (zuletzt besucht am 03.12.2024).

Gesetz [des Kantons Aargau] iiber die Information der Offentlichkeit, den Datenschutz und das
Archivwesen vom 24. Oktober 2006 (IDAG), SAR 150.700.

Datenschutz-, Informations- und Archivgesetz [des Kantons Appenzell-Innerrhoden] vom 28.
April 2019 (DIAG), GS 172.800.

74
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(§ 7 Abs. 1 IDG-BL7® und wortlautgleicher § 7 Abs. 1 IDG-BS”’). Das 6ffentliche
Organ bleibt fiir den Umgang mit Informationen verantwortlich.

49. Der Kanton Freiburg enthélt im kantonalen Datenschutzgesetz eine beson-
ders ausfiihrliche Regelung zur «Auslagerung» der Datenbearbeitung. Personen-
bezogene Daten, einschliesslich besonders schiitzenswerter Daten, diirfen nur aus-
gelagert werden, wenn die Daten «jederzeit auf dem Gebiet der Schweiz oder auf
dem Gebiet eines Staates, der einen gleichwertigen Datenschutz gewihrleistet, be-
arbeitet werden» (Art. 12b Abs. 2 DSchG-FR®). Das 6ffentliche Organ bleibt fiir
den Schutz der Personendaten, insbesondere fiir die Vertraulichkeit und die Kon-
tinuitit ihrer Aufbewahrung und Nutzung, verantwortlich und muss diesbeziiglich
Massnahmen ergreifen (Art. 12c DSchG-FR). So muss es bei der Wahl, Weisungs-
erteilung und Aufsicht des Auftragsbearbeiters Vorsichtsmassnahmen ergreifen
und einen Vertrag mit diesem abschliessen, der den Schutz und die Sicherheit der
Daten und deren eigenen Informationssysteme gewéahrleistet, wobei das Gesetz fiir
den Vertrag gewisse Mindestinhalte vorschreibt; u.a. muss das 6ffentliche Organ
den Auftragsbearbeiter verpflichten, den Verantwortlichen der Datensammlung
unverziiglich zu informieren, wenn er aufgrund eines ausldndischen Gesetzes oder
eines richterlichen Entscheids die Daten einer ausldndischen Behdrde bekanntge-
ben muss oder Gefahr lduft, dass er es tun muss (Art. 12¢ Abs. 1 lit. b Ziff. 6
DSchG-FR). Betrifft die Auslagerung mehrere Organe desselben Gemeinwesens,
so muss ein hauptverantwortliches Organ bezeichnet werden (Art. 12¢ Abs. 2
DSchG-FR). Das Gesetz schreibt Sicherheitsmassnahmen vor, welche die kanto-
nalen Behorden umzusetzen haben, wenn sie Datenbearbeitungen auslagern; na-
mentlich miissen sie die Unversehrtheit, die Authentizitit, die Verfiigbarkeit und
die Vertraulichkeit der Personendaten, die von einer Auslagerung betroffen sind,
sowie deren stindige Aufbewahrung und Verwendung mit geeigneten, dem Stand
der Technik entsprechenden, organisatorischen und technischen Massnahmen si-
cherstellen (Art. 12d Abs. 1 DSchG-FR). Diese Sicherheitsmassnahmen sind ba-
sierend auf einer Risikoabwigung zu definieren: Das kantonale Organ muss die
Gefahren, die das Bearbeiten der fraglichen Daten fiir die Personlichkeit und die
Grundrechte der betroffenen Personen mit sich bringt, berticksichtigen (Art. 12d
Abs. 2 DSchG-FR); zudem muss ein angemessenes Dispositiv fiir den Fall eines
«Zwischenfallsy getroffen werden, wenn die Auslagerung Daten betrifft, die fiir
den Betrieb der Verwaltung unbedingt nétig sind. Wird die Bearbeitung von

76 Gesetz [des Kantons Basel-Landschaft] vom 10. Februar 2011 {iber die Information und den

Datenschutz, SGS 162.

Gesetz [des Kantons Basel-Stadt] vom 10. Juni 2010 {iber die Information und den Datenschutz,

SG 153.260.

8 Gesetz [des Kantons Freiburg] vom 12. Dezember 2023 iiber den Datenschutz (DSchG), SGF
17.1.
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besonders schiitzenswerten Personendaten ausgelagert, so sind besondere Vorkeh-
rungen zu treffen: Unterliegen diese Daten einer gesetzlichen oder vertraglichen
Geheimhaltungspflicht und besteht ein konkretes Risiko, dass gegen das Recht der
betroffenen Personen verstossen wird, so darf diese Bearbeitung nur ausgelagert
werden, wenn die Vertraulichkeit gegeniiber dem Auftragsbearbeiter sichergestellt
ist, so dass dieser auf deren Inhalt keinen Zugriff hat (Art. 12e Abs. 1 DSchG-FR);
zu denken ist hier insbesondere an Verschliisselung der Daten. Muss der Auftrags-
bearbeiter aus technischen Griinden unbedingt Zugriff auf die Daten haben, so
miissen im Auslagerungsvertrag besondere Anforderungen beziiglich des Bearbei-
tens solcher besonders schiitzenswerter Personendaten festgelegt werden, insbe-
sondere die Verpflichtung des Auftragsbearbeiters, nur mit ausdriicklichem Ein-
verstidndnis des 0ffentlichen Organs auf den Inhalt der Daten zuzugreifen, und die
Pflicht, ein Zugriffsjournal zu fithren (Art. 12e Abs. 2 DSchG-FR). Schliesslich ist
der Staatsrat des Kantons Freiburg verpflichtet, dem Kantonsparlament in regel-
missigen Abstinden iiber die Auslagerung Bericht zu erstatten (Art. 12b Abs. 4
DschG-FR).

Das kantonale Datenschutzgesetz im Kanton Freiburg wurde totalrevidiert; der Grosse Rat
verabschiedete das Gesetz im Oktober 2023, und es wird am 1. Januar 2024 in Kraft treten.
Die erwdhnten Bestimmungen iiber die Auftragsbearbeitung werden weitgehend unveréndert
in Art. 18 ff. DSchG n.F. iibernommen.

50. Die Regelungen anderer Kantone sind wesentlich knapper, so schreibt etwa
das Gesetz im Kanton Selothurn lediglich vor, dass eine Behorde, die Personen-
daten durch Dritte bearbeiten ldsst, den Datenschutz durch Vereinbarungen, Auf-
lagen oder in anderer Weise sicherzustellen hat (§ 17 InfoDG-SO). Ahnliche Re-
gelungen finden sich auch z.B. in den Kantonen Schwyz (§ 20 ODSG-SZ?),
Thurgau (§ 12 DSG-TG?!) oder Wallis (Art. 29 GIDA-VS®?).

51. Im Kanton Ziirich bestand bis anhin ebenfalls eine eher knappe Regelung,
wonach die Ubertragung von Daten zur Bearbeitung durch Dritte zulissig ist, so-
fern keine rechtliche Bestimmung oder vertragliche Vereinbarung entgegensteht,
und das 6ffentliche Organ verantwortlich bleibt (§ 6 IDG-ZH*®). Das IDG wird
derzeit revidiert, die vom Regierungsrat im Sommer 2023 nach Abschluss der

” Informations- und Datenschutzgesetz [des Kantons Solothurn] vom 21. Februar 2001 (InfoDG),

BGS 114.1.

Gesetz [des Kantons Schwyz] iiber die Offentlichkeit der Verwaltung und den Datenschutz vom

23. Mai 2007, SRSZ 140.410.

81 Gesetz [des Kantons Thurgau] iiber den Datenschutz vom 9. November 1987 (TG DSG), RB
170.7.

82 Gesetz [des Kantons Wallis] iiber die Information der Offentlichkeit, den Datenschutz und die

Archivierung vom 9. Oktober 2008 (GIDA), SGS 170.2.

Gesetz [des Kantons Ziirich] vom 12. Februar 2007 iiber die Information und den Datenschutz,

LS 170.4.
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Vernehmlassung an den Kantonsrat {iberwiesene Vorlage®* sieht fiir die «Informa-
tionsbearbeitung durch Dritte» zusétzlich zur bisherigen Regelung vor, dass die
Dritten die Informationssicherheit gewéhrleisten miissen, Informationen nur so be-
arbeiten diirfen, wie es das offentliche Organ selbst tun darf, und die Bearbeitung
erst nach Bewilligung durch das 6ffentliche Organ an weitere Dritte iibertragen
diirfen (§ 9 Abs. 2 eIDG-ZH).

2. Bekanntgabe ins Ausland

52. Ahnlich wie bei der Datenbearbeitung im Auftrag bezwecken die Regeln zur
Bekanntgabe von Personendaten ins Ausland das Verhindern einer Relativierung
des Datenschutzrechts durch die Weitergabe von Daten.85 Anders als bei der Auf-
tragsdatenbearbeitung, welche im Grundsatz nur so vorgenommen werden darf,
wie der Verantwortliche es diirfte, gilt bei einer Datenbekanntgabe ins Ausland ein
anderer Standard. Dieser Standard ist in der Regel derjenige der «Angemessen-
heit»; m.a.W. muss am Zielort ein «angemessenes», jedoch kein identisches Da-
tenschutzniveau herrschen wie am Ausgangsort der Daten, wobei es hiervon einige
eng gefasste Ausnahmen gibt. Zudem diirfen die Daten, anders als bei der Auf-
tragsdatenbearbeitung, nach der Entgegennahme durch den ausldndischen Dritten
und sofern die entsprechenden Voraussetzungen, namentlich Rechtfertigungs-
griinde, erfiillt sind, auch zu anderen Zwecken und mit anderen Mitteln bearbeitet
werden, als dies der «einheimische» Verantwortliche tut.

Diese Grundsitze werden in den verschiedenen einschldgigen Rechtsakten etwas unterschied-
lich formuliert bzw. konkretisiert.

a) Konvention Nr. 108+ des Europarates

53. Eine der Neuerungen der modernisierten Konvention 108+ betrifft auch den
grenziiberschreitenden Verkehr personenbezogener Daten. Art. 14 der moder-
nisierten Konvention unterscheidet zwischen der Weitergabe personenbezogener
Daten in andere Vertragsstaaten der Konvention und der Weitergabe in Nichtver-
tragsparteien. Wéhrend die Weitergabe an Empfénger, die der Hoheitsgewalt einer
anderen Vertragspartei unterstehen, grundsitzlich nicht verboten oder einer Ge-
nehmigung unterstellt werden darf, es sei denn, es bestiinde eine tatsidchliche und
ernsthafte Gefahr, dass dies zu einer Umgehung des durch die Konvention vorge-
sehenen Schutzes fithren wiirde (Art. 14 Abs. 1 Konvention 108+), ist eine Wei-
tergabe in eine Nichtvertragspartei nur zuldssig, wenn ein angemessenes

84 Antrag 5923 des Regierungsrates vom 5. Juli 2023: Gesetz iiber die Information und den Da-

tenschutz (IDG), https://www.zh.ch/de/politik-staat/gesetze-beschluesse/beschluesse-des-re-
gierungsrates/rrb/regierungsratsbeschluss-878-2023.html (zuletzt besucht am 3.12.2024).
85 DAL MOLIN, in: Blechta/Vasella (Hrsg.), BSK-DSG, Art. 16 N 7.
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Schutzniveau vorliegt (Art. 14 Abs. 2 Konvention 108+). Ein solches kann sicher-
gestellt werden durch das nationale Recht des Nichtvertragsstaats, durch einen vol-
kerrechtlichen Vertrag oder durch entsprechende ad hoc- oder standardisierte Ga-
rantien, sofern sie rechtlich bindend und durchsetzbar sind (Art. 14 Abs. 3 lit. a
und b Konvention 108+).

54. Von den erwdhnten Regeln fiir die Weitergabe personenbezogener Daten in
andere Staaten darf geméss Art. 14 Abs. 4 Konvention 108+ in folgenden Fillen
abgewichen werden:

e  Es liegt eine Einwilligung der oder des Betroffenen vor (lit. a), wobei die
Einwilligung ausdriicklich, fiir den konkreten Fall, freiwillig und informiert
erfolgen muss.

e Die Weitergabe ist im Einzelfall wegen spezifischer Interessen des Be-
troffenen erforderlich (lit. b).

e  Esliegen iiberwiegende berechtigte Interessen vor, insbesondere wichtige
offentliche Interessen, die gesetzlich vorgesehen sind und die eine Weiter-
gabe der Daten als eine in einer demokratischen Gesellschaft notwendige und
verhdltnismassige Massnahme erscheinen lassen (lit. ¢).

e  Die Weitergabe ist im Hinblick auf die Meinungsfreiheit notwendig und
verhdltnismassig (lit. d).

55. Erfolgt eine Weitergabe in einen anderen Staat gestiitzt auf geeignete Garan-
tien (Art. 14 Abs. 3 lit. b Konvention 108+), spezifische Interessen des Betroffe-
nen (Art. 14 Abs. 4 lit. b Konvention 108+) oder iiberwiegender berechtigter Inte-
ressen (Art. 14 Abs. 4 lit. ¢ Konvention 108+), so miissen die Verantwortlichen
der zustdndigen nationalen Aufsichtsbehorde alle sachdienlichen Informationen
hinsichtlich dieser Datenweitergaben zur Verfiigung stellen (Art. 14 Abs. 5 Kon-
vention 108+). Das Vorliegen iiberwiegender berechtigter Interessen muss zudem
nachgewiesen werden konnen, und die Aufsichtsbehorde muss eine solche Daten-
weitergabe verbieten, aussetzen oder an Bedingungen kniipfen konnen (Art. 14
Abs. 6 Konvention 108+).

b) Richtlinie 2016/680 und Seitenblick auf die Datenschutzgrundverord-
nung

56. Kapitel V der Richtlinie 2016/680 regelt die Ubermittlung personenbezo-
gener Daten an Drittlinder und internationale Organisationen. Die Regelung
ist wesentlich umfassender als noch unter der Vorgéngerregelung (der Rahmenbe-
schluss 2008/977/JI), wobei sich das neue Regime in seinem grundsitzlichen Auf-
bau an jenes der Datenschutzgrundverordnung anlehnt. Ausgeweitet wird zunichst
der Anwendungsbereich der Regelung, der sich auf sdmtliche Dateniibermittlun-
gen an Drittlénder erstreckt, wihrend sich das Regime des Rahmenbeschlusses
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lediglich auf Daten bezog, welche die nationalen Behorden von den Behdrden an-
derer Mitgliedstaaten erhalten haben.

57.

Zur Ubermittlung erforderlich ist zunéichst das Vorliegen von drei allgemei-

nen Voraussetzungen (Art. 35 Abs. 1 RL 2016/680):

58.

Die Ubermittlung muss zur Erreichung der Richtlinienzwecke erforderlich
sein (Art. 35 Abs. 1 lit. a RL 2016/680).

Beim Empfanger muss es sich grundsatzlich um eine im Sinne der Richtlinie
zustindige Behorde handeln (Art. 35 Abs. 1 lit. b RL 2016/680). M.a.W.
diirfen personenbezogene Daten zu Richtlinienzwecken nur an auslédndische
Behorden, die in der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten, der Strafvollstreckung, sowie dem Schutz vor und der Ab-
wehr von Gefahren fiir die 6ffentliche Sicherheit tétig sind, libermittelt wer-
den. Handelt es sich um andere Empfanger, ist Art. 39 RL 2016/680 einschlé-
gig.86

Es muss eine Genehmigung des betreffenden Mitgliedstaats vorliegen, wenn
Daten libermittelt werden sollen, die urspriinglich aus einem anderen Mit-
gliedsstaat stammen. Vorbehalten sind Félle unmittelbarer und ernsthafter
Gefahr fiir die 6ffentliche Sicherheit (Art. 35 Abs. 1 lit. ¢ und Art. 35 Abs. 2
RL 2016/680).

Uberdies muss ein Erlaubnistatbestand gegeben sein (Art. 35 Abs. 1 lit. d

sowie Art. 36 ff. RL 2016/680). Uberblickt man den hiermit geschaffenen Rege-
lungsrahmen, so wird der erste Eindruck einer vergleichsweise restriktiven Aus-
formung der Ubermittlungsvoraussetzungen dadurch relativiert, dass im Rahmen
der Erlaubnistatbestinde eher weit gefasste Ausnahmeklauseln bestehen:

Mit dem Angemessenheitsbeschluss bestdtigt die Kommission im Rahmen
eines Durchfiihrungsrechtsakts, dass ein Drittland bzw. eine internationale
Organisation ein angemessenes Schutzniveau bietet, wobei der Richtlinie
Vorgaben zu den hierfiir heranzuziehenden Kriterien (Rechtsstaatlichkeit,
Achtung der Menschenrechte und Grundfreiheiten etc.) zu entnehmen sind
(Art. 36 RL 2016/680).

Geeignete Garantien konnen als Grundlage fiir eine Ubermittlung herange-
zogen werden, wenn sie entweder in einem rechtsverbindlichen Instrument
verankert sind oder der Verantwortliche gestiitzt auf eine umfassende Abwé-
gung zum Schluss gelangt ist, dass geeignete Garantien zum Schutz perso-
nenbezogener Daten vorliegen (Art. 37 RL 2016/680).

Schliesslich kann sich die Ubermittlungserlaubnis gestiitzt auf die vorgese-
henen Ausnahmebestimmungen ergeben, wenn die Ubermittlung

86
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erforderlich ist, um lebenswichtige Interessen einer Person zu schiitzen,
rechtlich geschiitzte berechtigte Interessen der betroffenen Person zu wahren,
eine unmittelbare oder ernsthafte Gefahr fiir die 6ffentliche Sicherheit abzu-
wenden oder im Einzelfall die Zwecke der Richtlinie zu erreichen oder
Rechtsanspriiche im Zusammenhang mit diesen Zwecken geltend zu machen
oder auszuiiben (Art. 38 Abs. 1 RL 2016/680).

59. Ferner konnen auch personenbezogene Daten an weitere Empfinger in
Drittliindern iibermittelt werden, die nicht in den engen Kreis von «im Sinne der
Richtlinie zustindigen Behdrden» im Drittland (Art. 35 Abs. 1 lit. b RL 2016/680)
fallen, sofern die tibrigen Bestimmungen der Richtlinie eingehalten werden und
die Voraussetzungen von Art. 39 RL 2016/680 erfiillt sind:

e Die Ubermittlung erfolgt ausschliesslich im speziellen Einzelfall (Art. 39
Abs. 1 RL 2016/680).

e Die Ubermittlung ist fiir die Ausiibung der Richtlinienzwecke unbedingt er-
forderlich (Art. 39 Abs. 1 lit. a RL 2016/680).

e  Die Grundrechte und Grundfreiheiten der betroffenen Person tiberwiegen
das 6ffentliche Interesse an der Ubermittlung nicht (Art. 39 Abs. 1 lit. b RL
2016/680).

e  Die Ubermittlung an eine gem. Art. 35 Abs. 1 lit. b RL 2016/680 zustindige
Behorde wire im konkreten Fall wirkungslos oder ungeeignet (Art. 39 Abs.
1 lit. ¢ RL 2016/680).

e  Die zustindige Behorde wird unverziiglich unterrichtet, sofern dies nicht
wirkungslos oder ungeeignet ist (Art. 39 Abs. 1 lit. d RL 2016/680).

e  Dem Empfianger werden die festgelegten Zwecke der Datenbearbeitung
mitgeteilt (Art. 39 Abs. 1 lit. e RL 2016/680).

60. Aufgrund der inhaltlichen Parallelitidten lohnt sich auch ein Blick auf die Vor-
schriften der Datenschutzgrundverordnung zur Ubermittlung personenbezoge-
ner Daten an Drittlinder, welche sich in den Artikeln 44 bis 50 DSGVO finden.?’
Ubermittlungen an Drittlinder sind im Grundsatz nur zulissig, wenn ein Ange-
messenheitsbeschluss der EU-Kommission vorliegt, welcher gestiitzt auf eine
Reihe von in der DSGVO festgelegten Kriterien (Art. 45 Abs. 2 DSGVO) festhilt,
dass der betreffende Drittstaat ein angemessenes Schutzniveau bietet (Art. 45
Abs. 3 DSGVO).

Nachdem der EuGH in der Rs. C-311/18 (Schrems II) festgestellt hatte, dass der sog. EU-US
privacy shield kein angemessenes Schutzniveau gewdahrleisten kann, bestand fiir die USA
wahrend mehrerer Jahre kein Angemessenheitsbeschluss der Kommission. Am 10. Juli 2023

87 Vgl. zu den Regeln iiber die Datenbekanntgabe an Drittstaaten die einschldgigen, im Literatur-
verzeichnis zitierten Kommentare.

29



hat die Kommission auf der Grundlage des neu verhandelten EU-US Data Privacy Frame-
work einen neuen Angemessenheitsbeschluss verabschiedet.®®

61. Falls kein Angemessenheitsbeschluss vorliegt, kann eine Datentlibermittlung
stattfinden, sofern geeignete Garantien vorliegen und den betroffenen Personen
durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen (Art. 46
Abs. 1 DSGVO). Solche Garantien sind:

° ein Abkommen zwischen den betreffenden Behorden oder 6ffentlichen Stel-
len (Art. 46 Abs. 2 lit. a DSGVO);

e  von der zustindigen Aufsichtsbehorde genehmigte verbindliche interne Da-
tenschutzvorschriften (Art. 46 Abs. 2 lit. b i.V.m. Art. 47 DSGVO);

e  Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. d DSGVO);
e  genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e DSGVO);

e  ecin genehmigter Zertifizierungsmechanismus in Verbindung mit rechtsver-
bindlichen und durchsetzbaren Verpflichtungen des im Drittland ansdssigen
Verantwortlichen (Art. 46 Abs. 2 lit. f DSGVO);

e  genchmigte Vertragsklauseln (Art. 46 Abs. 3 lit. a DSGVO);

e in Verwaltungsvereinbarungen zwischen Behdrden aufgenommene Best-
immungen (Art. 46 Abs. 3 lit. b DSGVO).

62. Von diesen Vorschriften fiir die Datentlibermittlung in Drittstaaten kann ab-
gewichen werden, sofern eine der folgenden Ausnahmen vorliegt:

e  Die betroffene Person hat eingewilligt, wobei die Einwilligung ausdriicklich,
fiir den konkreten Fall, freiwillig, und informiert erfolgen muss (Art. 49
Abs. 1 UAbs. 1 lit. a DSGVO).

e  Die Ubermittlung dient dem Abschluss oder der Erfiillung eines Vertrags
(Art. 49 Abs. 1 UAbs. 1 lit. bund ¢ DSGVO).

e  Die Ubermittlung ist aus wichtigen Griinden des oéffentlichen Interesses
notwendig (Art. 49 Abs. 1 UAbs. 1 lit. d DSGVO); das 6ffentliche Interesse
muss im Unionsrecht oder im nationalen Recht anerkannt sein (Art. 49
Abs. 4 DSGVO).

e  Die Ubermittlung ist erforderlich zur Geltendmachung, Ausiibung oder Ver-
teidigung von Rechtsanspriichen (Art. 49 Abs. 1 UAbs. 1 lit. e DSGVO).

. Sie ist erforderlich zum Schutz lebenswichtiger Interessen der betroffenen
Person, sofern diese keine Einwilligung geben kann (Art. 49 Abs. 1 UAbs. 1
lit. f DSGVO).

. Es handelt sich um ein 6ffentliches Register (Art. 49 Abs. 1 UAbs. 1 lit. g
DSGVO).

88 C(2023) 4745 final. S. insoweit schon oben N 12,
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e  Die Ubermittlung ist im Einzelfall und fiir eine begrenzte Zahl von betroffe-
nen Personen notwendig fiir die Wahrung zwingender berechtigter Interes-
sen des Verantwortlichen und sofern die Interessen und Rechte der betroffe-
nen Person nicht iiberwiegen (Art. 49 Abs. 1 UAbs. 2 DSGVO).

63. Mitgliedstaatliche Behorden, die in Ausiibung ihrer hoheitlichen Befug-
nisse titig sind, konnen sich nur auf die Ausnahmetatbestinde der wichtigen
Griinde des offentlichen Interesses (Art. 49 Abs. 1 UAbs. 1 lit. d DSGVO), der
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen (Art. 49
Abs. 1 UAbs. 1 lit. e DSGVO), des Schutzes lebenswichtiger Interessen der be-
troffenen Person (Art. 49 Abs. 1 UAbs. 1 lit. f DSGVO) sowie der 6ffentlichen
Register (Art. 49 Abs. 1 UAbs. 1 lit. g DSGVO) berufen, nicht jedoch auf die an-
deren aufgezéhlten Ausnahmetatbestinde (Art. 49 Abs. 3 DSGVO).

¢) Rechtsvergleich: DSG und kantonale Regelungen

aa) Datenschutzgesetz des Bundes

64. Gemiss Art. 16 DSG diirfen Personendaten nur ins Ausland bekanntgegeben
werden, wenn ein Entscheid des Bundesrats iiber die Angemessenheit des Schut-
zes personenbezogener Daten im betreffenden Staat vorliegt (Art. 16 Abs. 1 DSG).
In Abwesenheit eines solchen Entscheides, kann ein geeigneter Datenschutz auch
durch eine der folgenden Garantien gewihrleistet werden:%’

e cin volkerrechtlicher Vertrag (Art. 16 Abs. 2 lit. a DSG);
e  vertragliche Datenschutzklauseln (Art. 16 Abs. 2 lit. b DSG);

e  spezifische Garantien des zustindigen Bundesorgans (Art. 16 Abs. 2 lit. ¢
DSG);

e vom EDOB genehmigte Standarddatenschutzklauseln (Art. 16 Abs. 2
lit. d DSG);

e  verbindliche, vom EDOB oder einer anderen auslindischen Behorde geneh-
migte unternehmensinterne Datenschutzvorschriften (Art. 16 Abs. 2 lit. e
DSG);

e vom EDOB genehmigte Verhaltenskodizes oder Zertifizierungen, welche
mit einer verbindlichen und durchsetzbaren Verpflichtung des Verantwortli-
chen oder Auftragbearbeiters im Drittstaat verbunden sind, die darin enthal-
tenen Massnahmen anzuwenden (Art. 16 Abs. 3 DSG i.V.m. Art. 12 DSV).

65. Ausnahmen von den genannten Voraussetzungen fiir die Bekanntgabe von
Personendaten ins Ausland sind in Art. 17 DSG geregelt. Liegt weder eine Ange-
messenheitsentscheidung noch eine andere geeignete Garantie i.S.v. Art. 16 DSG

89 DAL MOLIN, in: Blechta/Vasella (Hrsg.), BSK-DSG, Art. 16 N 78.
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vor, so diirfen Bundesorgane und Privatpersonen Personendaten ins Ausland be-
kanntgeben, wenn eine der folgenden Ausnahmetatbestinde vorliegt:*°

e  ausdriickliche Einwilligung der betroffenen Person in die Bekanntgabe
(Art. 17 Abs. 1 lit. a DSG);

e  unmittelbarer Zusammenhang der Bekanntgabe mit dem Abschluss oder der
Abwicklung eines Vertrags (Art. 17 Abs. 1 lit. b Ziff. 1 und 2 DSG);

e  Notwendigkeit der Bekanntgabe fiir die Wahrung eines iiberwiegenden of-
fentlichen Interesses (Art. 17 Abs. 1 lit. ¢ Ziff. 1 DSG);

e  Notwendigkeit der Bekanntgabe fiir die Feststellung, Ausiibung oder Durch-
setzung von Rechtsanspriichen vor einem Gericht oder einer ausldndischen
Behorde (Art. 17 Abs. 1 lit. ¢ Ziff. 2 DSG);

e  Notwendigkeit der Bekanntgabe zum Schutz des Lebens oder der korper-
lichen Unversehrtheit der betroffenen Person oder eines Dritten (Art. 17
Abs. 1 lit. d DSG);

e allgemeines Zuginglichmachen der Daten durch die betroffene Person
(Art. 17 Abs. 1 lit. e DSG);

e  Herkunft der Personendaten aus einem 6ffentlichen Register (Art. 17 Abs. 1
lit. £ DSG).

66. Der Ausnahmetatbestand der iiberwiegenden offentlichen Interessen ent-
spricht demjenigen in Art. 49 Abs. 1 lit. d DSGVO.’! Es geniigt dabei sowohl ein
iiberwiegendes Offentliches Interesse der Schweiz als auch eines auslidndischen
Staates, dieses muss jedoch konkret nachgewiesen und darf nicht bloss hypothe-
tisch sein.”? Als 6ffentliche Interessen, die (ggf.) iiberwiegen konnen, werden etwa
die innere Sicherheit, Betrugsbekdmpfung, Kampf gegen Geldwéascherei und Ter-
rorismus, oder das Interesse an der Beilegung diplomatischer Streitigkeiten, wie
etwa dem sog. Steuerstreit, genannt.”® Die Datenbekanntgabe muss zur Wahrung
dieses Interesses notwendig sein (m.a.W. unerlisslich®*); die Gerichtspraxis zum
altrechtlichen Ausnahmetatbestand des iiberwiegenden 6ffentlichen Interesses ist
diesbeziiglich Ausserst streng.”

%0 DAL MOLIN, in: Blechta/Vasella (Hrsg.), BSK-DSG, Art. 17 N 3.

o1 KUNz, in: Bieri/Powell (Hrsg.), OFK-DSG, Art. 17 N 15.

22 Vgl. BGer 4A_83/2016 v. 22.09.2016, E. 3.3.4.

%3 HUSI-STAMPFLI, in: Baeriswyl/Parli/Blonski (Hrsg.), SHK-DSG, Art. 17 N 13; KUNz, in:
Bieri/Powell (Hrsg.), OFK-DSG, Art. 17 N 17.

Das Bundesgericht hat mehrfach festgestellt, dass die Dateniibermittlung zur Wahrung des 6f-
fentlichen Interesses «absolument nécessaire», respektive «unerlésslich» («indispensabley)
sein muss, s. BGer 4A 452/2018 v. 1.10.2018, E. 3.2.3; BGer 4A_83/2016 v. 22.09.2016,
E. 3.3.4; BGer 4A_73/2017 v. 26.07.2017, E. 3.1; BGer 4A_390/2017 v. 23.11.2017 E. 4.3.2.
9 KUNz, in: Bieri/Powell (Hrsg.), OFK-DSG, Art. 17 N 10.
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67. Schliesslich sei daran erinnert, dass der fiir die Verarbeitung Verantwortliche
oder der Auftragsverarbeiter sich zwar auf Art. 17 Abs. 1 lit. ¢ Ziff. 1 DSG berufen
kann, um personenbezogene Daten in einen Staat zu libermitteln, der kein ange-
messenes Schutzniveau gewihrleistet, dass aber dennoch die Einhaltung der all-
gemeinen Grundsiitze des Datenschutzrechts sichergestellt werden muss.”®

bb) Kantonale Datenschutzgesetze

68. Im Kanton Ziirich sicht das IDG derzeit vor, dass Personendaten an Staaten,
die der Europarats-Konvention Nr. 108 nicht unterstehen, nur bekanntgegeben
werden diirfen, wenn (a) im Empféngerstaat ein angemessener Schutz fiir die Da-
teniibermittlung gewéhrleistet ist, (b) eine gesetzliche Grundlage dies erlaubt, um
bestimmte Interessen der betroffenen Person oder {iberwiegende 6ffentliche Inte-
ressen zu schiitzen, oder (c) vom 6ffentlichen Organ angemessene vertragliche Si-
cherheitsvorkehrungen getroffen werden (§ 19 IDG). Das IDG wird derzeit revi-
diert; die vom Regierungsrat im Sommer 2023 nach Abschluss der Vernehmlas-
sung an den Kantonsrat iiberwiesene Vorlage ist im Bereich der Dateniibermittlung
ins Ausland weitgehend unverindert (§ 36 E-IDG).

69. Im Kanton Glarus diirfen Personendaten ins Ausland bekannt gegeben wer-
den, wenn im Empfingerland ein angemessener Datenschutz gewdhrleistet ist
(Art. 24 Abs. 1 IDAG-GL?®"). Zudem sind die folgenden Ausnahmetatbestinde im
Gesetz vorgesehen: volkerrechtliche Verpflichtung zur Bekanntgabe; Einwilli-
gung der betroffenen Person; allgemein zugéngliche Personendaten oder 6ffentli-
che Register und amtliche Verdffentlichungen; Notwendigkeit der Bekanntgabe
fiir die Wahrnehmung schutzwiirdiger Interessen oder fiir die Feststellung, Aus-
tibung oder Durchsetzung von Rechtsanspriichen vor Gericht; unmittelbarer Zu-
sammenhang mit dem Abschluss oder der Abwicklung eines Vertrags (Art. 24
Abs. 2 IDAG-GL).

70. Im Kanton St. Gallen richtet sich die Bekanntgabe von Personendaten ins
Ausland sinngemiss nach den Bestimmungen der Bundesgesetzgebung iiber den
Datenschutz (Art. 16 Abs. 1 DSG-SG®®); es sind also sowohl die Regelungen im
Grundsatz wie auch die Ausnahmetatbestdnde des Bundesdatenschutzgesetzes an-
wendbar. Will eine kantonale Behorde Personendaten in einen Staat bekanntgeben,
der nicht auf der vom EDOB veréffentlichten Liste der Staaten mit angemessener

% FISCHER, in: Métille/Meier (Hrsg.), CR-LPD, Art. 17 N 32.

7 Gesetz [des Kantons Glarus] iiber die Information der Offentlichkeit, den Datenschutz und das
Archivwesen (IDAG) vom 5. September 2021, GS I F/1.

%8 Datenschutzgesetz [des Kantons St. Gallen] vom 20. Januar 2009 (DSG), sGS 142.1.
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Datenschutzgesetzgebung aufgefiihrt ist, so hat sie zusitzlich die zustindige kan-
tonale Fachstelle fiir Datenschutz zu informieren (Art. 16 Abs. 2 DSG-SG).

71. Demgegeniiber ist die Regelung im Kanton Schwyz relativ einfach: Perso-
nendaten diirfen nicht ins Ausland bekannt gegeben werden, wenn dadurch die
Personlichkeit der betroffenen Person schwerwiegend gefdhrdet wiirde, nament-
lich weil eine Gesetzgebung fehlt, die einen angemessenen Schutz gewihrleistet
(§ 18g des kantonalen Gesetzes iiber die Offentlichkeit der Verwaltung und den
Datenschutz®).

72. Im Kanton Uri sieht das revidierte Gesetz iiber den Schutz von Personenda-
ten!® vor, dass Personendaten in Linder der Europiischen Union sowie in Ver-
tragsstaaten des Ubereinkommens 108 des Europarats bekannt gegeben werden
diirfen, wenn die Voraussetzungen erfiillt sind, die fiir die Bekanntgabe von Daten
im Inland erfiillt sein miissen (Art. 10b) Abs. 1 KDSG-UR). Bekanntgaben in
Drittlander richten sich grundsétzlich nach den Erlaubnistatbestdnden von Art. 16
DSG; zusitzlich sind die folgenden Ausnahmen im kantonalen Datenschutzgesetz
vorgesehen: Notwendigkeit der Bekanntgabe fiir die Wahrung eines iiberwiegen-
den offentlichen Interesses bzw. fiir die Feststellung, Ausiibung oder Durchset-
zung von Rechtsanspriichen vor einem Gericht oder einer anderen zusténdigen
ausldndischen Behorde; zum Schutz des Lebens oder der korperlichen Unversehrt-
heit der betroffenen Person oder einer Drittperson, sofern keine Einwilligung ein-
geholt werden kann; allgemeine Zugénglichmachung der Daten; 6ffentliche Re-
gister (Art. 10b) Abs. 3 KDSG-UR).

73. Das jiingst teilrevidierte Datenschutzgesetz'®' des Kantons Wallis sieht vor,
dass Personendaten ins Ausland bekannt gegeben werden diirfen, wenn der Emp-
fanger der Gerichtsbarkeit von Staaten oder Organisationen unterliegt, die ein an-
gemessenes Schutzniveau fiir die beabsichtigte Ubermittlung von Personendaten
gewdhrleisten (Art. 25 Abs. 1 GIDA-VS). Ein solches Schutzniveau wird durch
hinreichende, insbesondere vertragliche Garantien gewéhrleistet, welche vom kan-
tonalen Beauftragten genehmigt, ausgestellt oder anerkannt werden miissen
(Art. 25 Abs. 1% GIDA-VS). Ausnahmsweise konnen Personendaten bekannt ge-
geben werden, wenn die betroffene Person eingewilligt hat, die Bekanntgabe zur
Wahrung eines iiberwiegenden oOffentlichen Interesses, fiir die Feststellung, die
Ausiibung oder die Verteidigung eines Rechtes vor Gericht oder fiir den Schutz

» Gesetz [des Kantons Schwyz] iiber die Offentlichkeit der Verwaltung und den Datenschutz vom

23. Mai 2007, SRSZ 140.410.

Gesetz [des Kantons Uri] {iber den Schutz von Personendaten (Kantonales Datenschutzgesetz,

KDSG) vom 22. Oktober 2023.

101 Gesetz [des Kantons Wallis] iiber die Information der Offentlichkeit, den Datenschutz und die
Archivierung vom 9.10.2008 (GIDA), SGS 170.2.
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des Lebens oder der korperlichen Integritit der betroffenen Person oder einer Dritt-
person unerldsslich ist, oder wenn die Bekanntgabe in unmittelbarem Zusammen-
hang mit dem Abschluss oder der Abwicklung eines Vertrags steht (Art. 25 Abs. 2
GIDA-VYS).

74. Der Kanton Waadt sieht im kantonalen Datenschutzgesetz'?? vor, dass eine

Dateniibermittlung ins Ausland nur stattfinden darf, wenn der betreffende Dritt-
staat liber ein angemessenes Datenschutzniveau verfiigt (Art. 17 Abs. 1 LPrD-
VD). Als Ausnahmetatbestinde sind die Folgenden vorgesehen: Einwilligung der
betroffenen Person; Notwendigkeit fiir den Abschluss oder die Abwicklung eines
Vertrags; Unerldsslichkeit fiir die Wahrung eines 6ffentlichen Interesses oder fiir
die Feststellung, Ausiibung oder Durchsetzung von Rechtsanspriichen vor Gericht;
Erforderlichkeit zum Schutz des Lebens oder der korperlichen Integritét der be-
troffenen Person; offentliche Register, oder Vorliegen hinreichender Garantien,
namentlich vertraglicher Art (Art. 17 Abs. 2 LPrD-VD).

75. Im Kanton Zug gilt die Regelung, dass Personendaten nicht bekanntgegeben
werden diirfen, wenn dadurch die Personlichkeit der betroffenen Person gefahrdet
wird, was insbesondere bei Fehlen einer Gesetzgebung vorliegt, die einen ange-
messenen Schutz gewihrleistet (§ 10a Abs. 1 DSG-ZG!%). Liegt keine solche Ge-
setzgebung vor, muss zwingend einer der folgenden Ausnahmetatbestéinde erfiillt
sein: hinreichende Garantien, insbesondere vertraglicher Art, iiber welche die kan-
tonale Datenschutzstelle informiert wurde; Einwilligung der betroffenen Person;
Unerlésslichkeit im Einzelfall fiir die Wahrung eines tiberwiegenden 6ffentlichen
Interesses oder fiir die Feststellung, Ausiibung oder Durchsetzung von Rechtsan-
spriichen vor Gericht oder Erforderlichkeit, um das Leben oder die korperliche
Integritit der betroffenen Person zu schiitzen (§ 10a Abs. 2 DSG-ZG).

3. Weitere Vorgaben

76. Am Rande sei noch darauf hingewiesen, dass ggf. sektorspezifische Vorga-
ben zur Datenbearbeitung im Auftrag existieren konnen, welche die Kantone beim
Vollzug von Bundesrecht zu beriicksichtigen haben.

77.  So schreibt etwa die Verordnung iiber das elektronische Patientendossier'%
in Art. 12 Abs. 5 ausdriicklich vor, dass sich die Datenspeicher in der Schweiz
befinden und dem Schweizer Recht unterstehen miissen.

102 Loi [du Canton de Vaud] sur la protection des données personnelles du 11 septembre 2007

(LPrD), 172.65.
103 Datenschutzgesetz [des Kantons Zug] vom 28. September 2000 (DSG), BGS 157.1.
104 Verordnung iiber das elektronische Patientendossier (EPDV) vom 22. Mérz 2017, SR 816.11.
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78. Im Bereich der direkten Bundessteuer bestimmt Art. 112a Abs. 1 DBG dass
die Eidgendssische Steuerverwaltung zur Erfiillung der gesetzlichen Aufgaben ein
Informationssystem betreiben soll, welches besonders schiitzenswerte Personen-
daten tiber administrative und strafrechtliche Sanktionen enthalten kann, die steu-
errechtlich wesentlich sind. Die Personendaten und zur Bearbeitung verwendeten
Einrichtungen sind vor unbefugtem Verwenden, Verdndern oder Zerstoren zu
schiitzen. %

79. Fiir den Bund (nicht aber die Kantone) verpflichtend sind die Regelungen in
der Verordnung tiber die elektronische Geschiiftsverwaltung in der Bundesver-
waltung (GEVER-Verordnung, SR 172.010.441), wo u.a. (Art. 11 ff. GEVER-
Verordnung) einschldgige Informations- und Datenschutzvorgaben, wie z.B. die
Verschliisselungspflicht fiir «vertraulich» klassifizierte Informationen formuliert
sind. Die ebenfalls das RVOG ausfiihrende Verordnung iiber die Koordination der
digitalen Transformation und die IKT-Lenkung in der Bundesverwaltung'®® er-
laubt in Art. 11 ausdriicklich, nicht allgemein zugdngliche Daten externen Leis-
tungserbringern zuginglich zu machen, wenn gewisse Voraussetzungen erfiillt
sind; dazu gehoren die Erforderlichkeit fiir die Leistungserbringung, die Zustim-
mung der verantwortlichen Behorde oder der vorgesetzten Stelle und angemessene
vertragliche, organisatorische und technische Vorkehrungen, um eine weitere Ver-
breitung der Daten zu verhindern.

105 Dazu DZAMKO, in: Métille (Hrsg), L’informatique en nuage, 83, 93.
106 Verordnung vom 25. November 2020 iiber die Koordination der digitalen Transformation und
die IKT-Lenkung in der Bundesverwaltung (VDTI), SR 172.010.58.
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§ 3 Zur Zulissigkeit der Ubermittlung von Personendaten ins
Ausland zum Zweck der Bearbeitung im Auftrag, insbe-
sondere im Rahmen von sog. Cloud-Computing

80. Nachdem in § 2 die verfassungs- und volkerrechtlichen Grundlagen sowie
deren Konkretisierungen in volker- und unionsrechtlichen Instrumenten und in den
Datenschutzgesetzen des Bundes und der Kantone dargelegt wurden, geht es im
Folgenden darum, diese Grundlagen auf die vorliegend interessierende Problema-
tik anzuwenden. Namentlich ist danach zu fragen, ob innerhalb des vom iiberge-
ordneten Recht vorgegebenen Rahmens Raum besteht fiir eine kantonale Rege-
lung, welche die Datenbekanntgabe ins Ausland auch in Staaten ohne ange-
messenes Datenschutzniveau zuldsst, wenn sie zum Zweck der Bearbeitung im
Auftrag erfolgt und deren Voraussetzungen erfiillt sind (Art. 15 Abs. 3 lit. d VE-
KDSQ).

Diese Frage wird vor dem Hintergrund bearbeitet, dass Ziel dieser Regelung ist, die Nutzung
von US-basierten Cloud-Losungen durch 6ffentliche Organe im Kanton Bern zu ermdglichen,
bei denen Dateniibermittlungen in die USA erfolgen. Nicht eigens thematisiert wird, auf wel-
che anderen moéglichen Konstellationen diese Regelung allenfalls anwendbar ware und welche
moglichen Konsequenzen sich daraus ergeben wiirden. Dieser Aspekt ist aber fiir die grund-
satzliche Zuléssigkeit des Art. 15 Abs. 3 lit. d E-KDSG bzw. seine Vereinbarkeit mit {iberge-
ordnetem Recht durchaus von Bedeutung.

Nicht ndher dargestellt werden allfallige spezialgesetzliche Vorgaben fiir die Zulédssigkeit der
Auslagerung von Datenbearbeitungen an Cloud-Dienstleister, wie sie etwa in der Verordnung
iiber das elektronische Patientendossier oder im Gesetz {iber die Direkte Bundessteuer enthal-
ten sind.

81. Ausgangspunkt der Untersuchung ist die Frage, ob im Rahmen von Auf-
tragsbearbeitungsverhiltnissen {iberhaupt eine «Bekanntgabe» von Personen-
daten stattfindet. Hierzu besteht, wie oben ausgefiihrt, '’ eine Rechtsunsicherheit,
wobei u.E. zwar gute Griinde dafiir sprechen, dass auch bei einer «Datenbekannt-
gabe» ins Ausland im Rahmen einer Auftragsbearbeitung keine Bekanntgabe im
Sinne des Gesetzes vorliegt, da es sich beim Auftragsdatenbearbeitungsverhaltnis
um eine privilegierte Rechtsbeziehung handelt, bei welcher sich Verantwortlicher
und Auftragsdatenbearbeiter gewissermassen unter derselben «Késeglocke» befin-
den und somit weder eine strafrechtliche Geheimnisverletzung noch eine daten-
schutzrechtliche Bekanntgabe stattfindet, solange der Auftragsbearbeiter aus-
schliesslich auf Weisung und an Stelle des Verantwortlichen die Daten bearbeitet.

107 N 27 ff.
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82. Dessen ungeachtet legen es aber Hintergrund und Sinn und Zweck der (stren-
gen) Regelungen der Zuldssigkeit einer Datenbekanntgabe ins Ausland sowohl im
Datenschutzgesetz des Bundes als auch in den kantonalen Datenschutzgesetzen
nahe, dass im Falle einer Auftragsbearbeitung durch Anbieter im Ausland oder
durch Anbieter, welche die Datenbearbeitung im Ausland vornehmen, neben den
Vorgaben fiir die Auftragsbearbeitung auch diejenigen fiir die Bekanntgabe der
Personendaten ins Ausland massgeblich sind.!*®

Das kantonale Datenschutzgesetz des Kantons Bern ist in Bezug auf die Frage, ob im Falle
einer Auftragsbearbeitung eine Bekanntgabe vorliegt, nicht ganz klar, jedenfalls soweit es um
eine Auftragsbearbeitung im Ausland geht:'” Die Begriffsdefinition des «Bekanntmachens»
in Art. 2 Abs. 1 lit. e E-KDSG nennt den Vorgang des «Ubertragens» (der im Zusammenhang
mit der Auftragsbearbeitung in Art. 12 E-KDSG verwandt wird) nicht, was dafiir spricht, dass
bei der Auftragsbearbeitung eben gerade keine Bekanntgabe erfolgt. Allerdings diirfte die in
die Vernehmlassung geschickte Variante (Art. 15 Abs. 3 lit. d E-KDSG) davon ausgehen, dass
im Falle der Auftragsbearbeitung die Weitergabe der Daten an den Auftragsbearbeiter — je-
denfalls soweit die Daten ins Ausland gelangen — eine Bekanntgabe im Sinne des Art. 2 Abs. 1
lit. ¢ E-KDSG vorliegt, da hier von «Bekanntgabe zum Zweck der Bearbeitung im Auftragy
die Rede ist.

Jedenfalls ist festzuhalten, dass es nicht gegen iibergeordnetes Recht verstiesse, im Falle einer
Auftragsbearbeitung keine Datenbekanntgabe und damit auch keine Datenbekanntgabe ins
Ausland anzunehmen. Das iibergeordnete Recht, namentlich die Richtlinie 2016/680 sowie
die Konvention 108+, stehen dieser Auslegung namlich nicht entgegen respektive stiitzen sie
(vgl. Art. 22 Abs.5 RL 2016/680); zudem ist das Bearbeitungsprivileg im Rahmen der
DSGVO anerkannt.!'® Ggf. wire aus Griinden der Rechtssicherheit zu erwigen, diese Ausle-
gung an geeigneter Stelle (z.B. in Art. 2 oder Art. 12 E-KDSG) im Gesetz zu verankern.

83. Vor diesem Hintergrund wird bei der nachfolgenden Analyse davon ausge-
gangen, dass im Falle einer Auftragsbearbeitung durch Anbieter im Ausland
oder durch Anbieter, welche die Datenbearbeitung im Ausland vornehmen,
neben den Vorgaben fiir die Auftragsbearbeitung auch diejenigen fiir die Bekannt-
gabe der Personendaten ins Ausland zu beachten sind (II.). Dies dndert freilich
nichts daran, dass es in jedem Fall um eine Auftragsbearbeitung geht, so dass die
diesbeziiglichen Vorgaben jedenfalls einzuhalten sind, auch bei einer Nutzung von
ausldndischen Cloud-Losungen im Rahmen einer Auftragsdatenbearbeitung (I.).

Der Klarheit halber sei in diesem Zusammenhang daran erinnert, dass sich die hier aufgewor-
fenen Rechtsfragen selbstredend nur dann stellen, wenn es um die Auftragsbearbeitung von
Personendaten geht. Werden dem Auftragsbearbeiter nur verschliisselte Daten {ibermittelt
und bleibt der Schliissel bei der auftraggebenden Behdrde, so geht es bei den an den

108 S auch schon oben N 32.
109§ auch schon N 31.
10 N 29.
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Auftragsbearbeiter weitergegebenen Daten nicht um Personendaten, so dass die Vorgaben des
Datenschutzrechts diesbeziiglich nicht anwendbar sind.!!!

I. Zulassigkeit der Auftragsbearbeitung

84. Wird davon ausgegangen, dass im Rahmen der Auftragsbearbeitung keine
Datenbekanntgabe stattfindet und entgegen der hier vertretenen Auffassung die
Voraussetzungen einer Bekanntgabe ins Ausland auch nicht sinngemaiss zu beach-
ten sind, so sind bzw. wéren fiir die Zuldssigkeit einer Auftragsbearbeitung aus-
schliesslich die Voraussetzungen der Auftragsdatenbearbeitung massgeblich, ohne
dass die zusitzlichen Voraussetzungen der Datenbekanntgabe ins Ausland (soweit
die Datenbearbeitung selbst ins Ausland verlagert wird) zu priifen wéren.

Eine Bekanntgabe ins Ausland ldge in diesem Fall erst dann vor, wenn eine eigentliche Be-
kanntgabe an Dritte im Ausland erfolgte, so z.B., wenn ein Cloud-Service-Betreiber aufgrund
des US Cloud Acts von den US-amerikanischen Behorden dazu gezwungen wiirde, Daten aus
der Schweiz abzuliefern (in diesem Falle ldge eine zweckwidrige Bearbeitung durch den Auf-
tragnehmer vor, welche den Rahmen des Auftragsverhiltnisses sprengt und eines eigenen
Rechtfertigungsgrundes bediirfte sowie die Vorgaben von Art. 15 Abs. 3 lit. d i.V.m. Art. 12
E-KDSG einhalten miisste).

85. Gemaiss Art. 12 E-KDSG - der iibrigens weitgehend Art. 9 DSG entspricht
— kann die Behorde die Bearbeitung von Personendaten an Dritte iibertragen und
damit eine Auftragsbearbeitung veranlassen, wenn die in dieser Bestimmung for-
mulierten Anforderungen erfiillt sind. Dabei ist zwischen der Ubertragung von Da-
ten, die einer gesetzlichen Geheimhaltungspflicht unterliegen, und solchen, die
keiner Geheimhaltungspflicht unterliegen, zu unterscheiden:

e  Bei nicht geheimnisgeschiitzten Daten gilt als Voraussetzung fiir die Zu-
lissigkeit einer Ubertragung zwecks Bearbeitung im Auftrag, dass die Daten
nur so bearbeitet werden, wie die Behorde es selbst tun diirfte, und dass
keine Gesetzesbestimmungen oder vertragliche Pflichten entgegenstehen
(Art. 12 Abs. 1 E-KDSG). Zudem muss sich die Behorde insbesondere ver-
gewissern, dass die beauftragten Dritten die Datensicherheit gewihrleisten
(Art. 12 Abs. 3 E-KDSG). Schliesslich diirfen die beauftragten Dritten Daten
nur mit vorgingiger Genehmigung der verantwortlichen Behorde an wei-
tere Dritte iibertragen (Art. 12 Abs. 4 E-KDSG).'!?

e  Unterliegen Daten einer gesetzlichen Geheimhaltungspflicht, so gilt zu-
sédtzlich zu den vorgenannten Voraussetzungen, dass durch die Auftragsbe-
arbeitung erstens diese Geheimhaltungspflicht nicht verletzt werden darf
(was sich letztlich aus der Anforderung der Rechtméssigkeit der

TS, nur KUNZ, in: Bieri/Powell (Hrsg.), OFK-DSG, Art. 16 N 12.
112 Dies entspricht auch den Vorgaben des iibergeordneten Rechts, namentlich der Konvention
108+ sowie der Richtlinie 2016/680, s.0. N 33 ff., N 36 ff.
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Datenbearbeitung ergibt), und dass zweitens technische oder organisatori-
sche Massnahmen den Zugang der Auftragsbearbeiter auf die Daten auf das
notwendige Minimum beschrianken miissen (Art. 12 Abs. 2 E-KDSG)

86. Zentral sind somit die Anforderungen, dass die Bearbeitung nur so erfolgen
darf, wie sie die Behorde selbst vornehmen diirfte (1.) und die Beachtung des ge-
setzlichen Rahmens (2.). Daneben ist noch auf weitere Verpflichtungen einzuge-
hen (3.), bevor ein kurzes Zwischenfazit gezogen wird (4.).

1. Bearbeitung in gleicher Weise

87. Grundlegende Voraussetzung fiir die Zuléssigkeit einer Ubertragung zwecks
Bearbeitung im Auftrag ist, dass die Daten durch den Auftragnehmer nur so bear-
beitet werden diirfen, wie dic Behorde es selbst tun diirfte (Art. 12 Abs. 1 lit. a
E-KDSG). Das bedeutet, dass der Auftragsbearbeiter die Personendaten nicht zu
eigenen Zwecken, sondern nur zu den vom Verantwortlichen festgelegten Zwe-
cken und nach dessen Weisung bearbeiten darf.''?

Diese Voraussetzung ist vor dem Hintergrund zu sehen, dass die Behorde verantwortlich bleibt
und die Betroffenen in ihren Rechten nicht deshalb schlechter gestellt werden sollen, weil die
Datenbearbeitung ausgelagert wird. Dieser Gedanke spricht im Ubrigen dafiir, dass bei einer
Auftragsbearbeitung die Datenbearbeitung im Ausland nur dann erfolgen darf, wenn die dies-
beziiglichen Voraussetzungen, die auch sonst fiir die Behorde in Bezug auf Datenbekanntga-
ben ins Ausland gelten, was im Ergebnis zu einer (sinngeméssen) Massgeblichkeit dieser Vor-
gaben fiihrt.!!*

88. Insbesondere darf ein Cloud-Dienstleister die ihm iibertragenen Daten nicht
zu eigenen Zwecken, wie z.B. Nutzungsanalyse zwecks Verbesserung des An-
gebots oder Profilbildung fiir Werbezwecke, bearbeiten. Zudem muss er samt-
liche Datenschutzgrundsitze ebenfalls einhalten, also namentlich die im kantona-
len Gesetz verankerten Grundsitze der Rechtmissigkeit, Zweckbindung, Verhélt-
nisméssigkeit, Datenrichtigkeit sowie Datensicherheit (vgl. Art. 4-11 E-KDSGQG).

89. Diein Art. 12 Abs. 1 lit. a E-KDSG - iibrigens im Passiv — formulierte An-
forderung bezieht sich auf die Datenbearbeitung durch den Auftragsbearbeiter. Sie
impliziert aber entsprechende Vorkehrungen durch die Behorde bei der Entschei-
dung iiber die Ubertragung und der Ubertragung selbst: Diese muss den Um-
stainden angemessene Massnahmen ergreifen, damit auch sichergestellt ist, dass
der Auftragsbearbeiter die Daten nur so bearbeitet, wie es die Behorde selbst tun
diirfte. Welche Massnahmen hier genau notwendig sind, ist im Einzelfall zu

13 LEzz1, in: Bieri/Powell (Hrsg.), OFK-DSG, Art. 9 DSG N 4 und 7.
14 S. insoweit schon oben N 32 sowie die Prézisierungen unten N 90 ff.
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ermitteln, dies insbesondere in Abhéngigkeit von den zu bearbeitenden Daten, dem
Auftragsbearbeiter selbst sowie der Art der Datenbearbeitung.

Notwendig ist jedenfalls ein Vertrag, welcher die wesentlichen Elemente regelt.!'®> Die Ge-
samtheit der Umstiinde muss im Ubrigen so ausgestaltet sein, dass verniinftigerweise davon
ausgegangen werden kann, dass der Anforderung des Art. 12 Abs. 1 lit. a E-KDSG Rechnung
getragen wird. Dies impliziert — da es hier keine «absolute» Garantie geben kann — eine Risi-
koanalyse, in deren Rahmen nachgewiesen wird, dass grundsétzlich sichergestellt bzw. davon
auszugehen ist, dass der Auftragsbearbeiter die Daten nur so bearbeitet, wie es die Behorde
tun darf. M.a.W. geht es hier um eine Sorgfaltspflicht der Behorde, und der Auftraggeber muss
analog der Geschiftsherrenhaftung des Obligationenrechts (Art. 55 OR) alle gebotene Sorgfalt
aufwenden, um Verstosse des Auftragsbearbeiters gegen das Datenschutzgesetz zu verhin-
dern. Diese Sorgfaltspflicht bezieht sich auf die sorgfaltige Auswahl und Instruktion sowie ein
angemessenes «Programm» zur prospektiven, fortwihrenden und retrospektiven Uberwa-
chung des Vorgangs.!!¢

90. Bei der Beantwortung der Frage, ob zu erwarten ist, dass der Auftragsbear-
beiter die Daten nur so bearbeitet, wie es die Behorde tun diirfte, ist ebenfalls zu
beriicksichtigen, ob der Auftragsdatenbearbeiter im Ausland anséssig ist bzw.
einer ausldndischen Rechtsordnung unterworfen ist oder die Datenbearbeitung
im Ausland erfolgt und insbesondere, um welchen Staat es sich hier handelt: Denn
nur wenn die Datenbearbeitung in einem «vertretbaren juristischen Umfeld»!!’
stattfindet, in welchem davon ausgegangen werden kann, dass der Auftragsbear-
beiter auch tatsdchlich in der Lage ist, die durch ihn aufgrund des Art. 12 Abs. 1
lit. a E-KDSG zu beachten, konnen die Anforderungen dieser Vorschrift als erfiillt
angesehen werden. !

91. Insofern ist die Frage, ob im betreffenden Staat ein angemessenes Daten-
schutzniveau gewihrleistet ist, auch im Rahmen der Auftragsbearbeitung von Be-
lang, sofern der Auftragsdatenbearbeiter im Ausland ansidssig ist bzw. einer aus-
landischen Rechtsordnung unterworfen ist oder die Datenbearbeitung im Ausland
stattfindet: Denn grundsétzlich kann nur dann davon ausgegangen werden, dass
die Daten in einem anderen Staat so bearbeitet werden (konnen), wie dies die Be-
horde selbst tun diirfte, wenn in dem betreffenden Staat ein angemessenes Schutz-
niveau im Sinn des Art. 15 Abs. 1, 2 E-KDSG bzw. des Art. 8 EMRK und der

115 Zu diesen z.B. LEZZI, in: Bieri/Powell (Hrsg.), OFK-DSG, Art. 9 N 22; EPINEY/FASNACHT, in:
Belser/Epiney/Waldmann, Datenschutzrecht, § 10 N 42. Die Notwendigkeit eines Vertrags
auch hervorhebend BLONSKI, SJZ 2023, 991, 998 f.

116 S, schon EPINEY/FASNACHT, in: Belser/Epiney/Waldmann, Datenschutzrecht, § 10 N 42 ff,
Vgl. die Prézisierungen fiir die Auslagerung in eine Cloud bei BLONSKI, SJZ 2023, 991 998.

17 S diesen Ausdruck bei BLONSKI, SJZ 2023, 991, 998.

118 Ebenso BLONSKI, SJZ 2023, 991, 998.
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Konvention 108+ oder allenfalls sonstige effektive und durchsetzbare Garantien
bestehen.

92. Damit erweist sich eine Datenbearbeitung im Auftrag einer Behorde, im Rah-
men derselben der Auftragsdatenbearbeiter im Ausland ansissig ist bzw. einer aus-
landischen Rechtsordnung unterworfen ist oder die Datenbearbeitung im Ausland
stattfindet (wo kein angemessenes Schutzniveau gewihrleistet ist), jedenfalls dann
als unzulissig, wenn der auslidndische Staat keine hinreichenden rechtsstaatli-
chen Strukturen kennt. Denn diesfalls ist davon auszugehen, dass auch vertragli-
che Zusicherungen des Auftragsbearbeiters nicht durchgesetzt werden konnen
bzw. ein erhebliches Risiko besteht, dass der Auftragsbearbeiter dies nicht gewéhr-
leisten kann.

Bei einem im Ausland domizilierten Auftragsbearbeiter ist damit zu priifen, ob eine Durchset-
zung der vertraglichen Vereinbarungen in einem rechtsstaatlichen Verfahren mdoglich ist, da
insbesondere in Landern, wo kein gleichwertiger Datenschutz besteht, die datenschutzrechtli-
chen Vorgaben vertraglich zu {liberbinden sind, analog wie bei einer Datenbekanntgabe ins
Ausland.'?°

93. Selbst wenn aber in einem Staat rechtsstaatliche Strukturen bestehen, ist es
gleichwohl denkbar, dass weder allgemein ein angemessenes Datenschutzniveau
besteht noch andere hinreichende Garantien (z.B. vertragliche Zusicherungen)
moglich bzw. effektiv durchsetzbar sind. Dies war nach Ansicht des EuGH bei den
USA der Fall, wie der Gerichtshof in verschiedenen Urteilen festgestellt hat.!?!
Inzwischen wurde zwar ein neuer Angemessenheitsbeschlusses der Kommission,
der EU-US Data Privacy Framework'??, gefasst, wobei jedoch offen ist, ob dieser
tatsichlich den Anforderungen des Unionsrechts Rechnung trigt.!'?* Mittlerweile
hat auch die Schweiz einen dhnlichen Angemessenheitsbeschluss erlassen, so dass
Ubermittlungen von Personendaten an Unternehmen, die sich unter dem Data Pri-
vacy Framework zertifizieren liessen, auch als angemessen gelten. 124 Festzuhalten
bleibt, dass fiir Dateniibermittlungen an nicht-zertifizierte US-Unternehmen die
Sicherstellung zusétzlicher Garantien 1.S.v. Art. 16 Abs. 2 DSG erforderlich bleibt.

Die erwdhnten Zweifel an der Unionsrechtskonformitét beruhen insbesondere darauf, dass das
auslindische Recht eine allfillige vertragliche Ubereinkunft iibersteuern konnte: Der US
Cloud Act (Clarifying Lawful Overseas Use of Data Act) ist global auf Daten bei amerikani-
schen Unternechmen anwendbar, unabhingig davon, wo diese gespeichert sind. Er erlaubt es

119 S, insoweit die Ausfiihrungen oben N 7 ff., 16 ff., 53 ff.

120 BAERISWYL, in: Baeriswyl/Parli/Blonski (Hrsg.), SHK-DSG, Art. 9 N 68 f.

121 EuGH, Rs. C-362/14 (Schrems), ECLI:EU:C:2015:650; EuGH, Rs. C-311/18 (Schrems II), E-
CLI:EU:C:2020:559. S.0. N 12.

12 COM(2023) 4745 final.

123 Oben N 12; ZLATESCU, in: Epiney/Progin-Theuerkauf/Dahinden/Dukarim (Hrsg.), Schweize-
risches Jahrbuch fiir Europarecht 2023/2024, 325 ff.

124 PRANTL, Jusletter vom 9.12.2024, N 2, 56.
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amerikanischen Behorden, fiir strafrechtliche Zwecke auch ohne Riickgriff auf internationale
Rechtshilfeabkommen Auskunftsbegehren betreffend Personendaten zu stellen, welche sich
im Besitz, in Gewahrsam oder unter Kontrolle eines in den USA domizilierten Unternehmens
befinden. Die betroffenen Unternehmen konnen dabei explizit zur Verschwiegenheit bei sol-
chen Zugriffen verpflichtet werden.!?> Das Verfahren und der Zugriff auf Daten nach dem
Cloud Act sind als solche kaum mit dem schweizerischen und europdischen Datenschutzrecht
vereinbar; % insbesondere stehen auch diverse Bestimmungen des Cloud Act (so der Grund-
satz der Transparenz sowie der Zweckbindung bei einem Zugriff auf Daten des Auftragsbear-
beiters) nicht in Einklang mit den Bearbeitungsgrundsitzen des schweizerischen Rechts.!?’
Einem Teil dieser Bedenken trégt der jlingst in Kraft getretene Data Privacy Framework zwi-
schen den USA und der Schweiz jedoch Rechnung.'?® In diesem Zusammenhang ist weiter
festzuhalten, dass die durch den EO 14086 eingefiihrten Garantien auf jegliche aus der
Schweiz in die USA iibermittelten Daten Anwendung finden und nicht nur auf gestiitzt auf das
Data Privacy Framework iibermittelte Daten.

Sind die Daten dariiber hinaus auch auf amerikanischen Servern gespeichert, besteht die
Moglichkeit, dass amerikanische Behorden von ihren Kompetenzen Gebrauch machen, die
Internetprovider zu verpflichten, ihnen Zugang zu Internetverkehrsfliissen zu geben, um diese
zu kopieren und zu filtern (wobei sie sowohl Zugriff auf die Metadaten als auch auf den Inhalt
der betreffenden Kommunikation nehmen kdnnen), sowie Daten mittels Zugriffs auf die am
Grund des Atlantiks verlegten Seekabel einzusehen. %

94. Vor diesem Hintergrund ist derzeit davon auszugehen, dass eine Datenbear-
beitung im Auftrag einer staatlichen Behorde, welche die Nutzung von US-ba-
sierten Cloud-Losungen vorsicht, nicht mit Art. 12 Abs. 1 lit. a E-KDSG ver-
einbar wire.

Ergénzend ist darauf hinzuweisen, dass im Falle der USA der behdrdliche Zugriff auf Perso-
nendaten im Ergebnis die Vorgaben der internationalen Rechtshilfe aushebelt, so dass gute
Griinde dafiir sprechen, hierin einen Verstoss gegen den ordre public der Schweiz anzuneh-
men, dies mit der Folge, dass eine Auftragsdatenbearbeitung unter der Nutzung einer US-ba-
sierten Cloud-Losung schon aus diesem Grund rechtswidrig wére (und damit gegen den

125 Vgl. SCHWANINGER/MERZ, Jusletter vom 21.6.2021, N 19; BAERISWYL, in: Baeris-
wyl/Parli/Blonski (Hrsg.), SHK-DSG, Art. 9 N 70; SCHEFER/GLASS, Gutachten zum grund-
rechtskonformen Einsatz von M365, 28.

126 Bundesamt fiir Justiz, Bericht zum US CLOUD Act, 46 f.; BLONSKI, SJZ 2023, 991, 993; SCHE-
FER/GLASS, Gutachten zum grundrechtskonformen Einsatz von M365, 28.

127" BAERISWYL, in: Baeriswyl/Pirli/Blonski (Hrsg.), SHK-DSG, Art. 9 N 70; SCHEFER/GLASS,
Gutachten zum grundrechtskonformen Einsatz von M365, 28.

128 Gemiss PRANTL, Jusletter vom 9.12.2024, findet fiir die meisten US-Cloud-Provider, die ihr
Geschift liber EU-Tochtergesellschaften betreiben (wie z.B. Microsoft, AWS, Google, O-
penAl) das Schweiz-EU Data Privacy Framework keine Anwendung bzw. ist eigentlich {iber-
fliissig, da hier Daten zunichst in die EU {ibermittelt werden und erst von dort aus in die USA
gehen. Somit ist das EU-US Data Privacy Framework anwendbar und diese Unternehmen pro-
fitieren schon seit Sommer 2023 vom Angemessenheitsbeschluss der Europdischen Kommis-
sion.

S. die Zusammenfassung der Kompetenzen der amerikanischen Sicherheitsbehorden in EuGH,

Rs. C-311/18 (Schrems II), ECLI:EU:C:2020:559, N 61-65.

129

43



nachfolgend zu erdrternden Art. 12 Abs. 1 lit. b E-KDSG sowie das allgemein geltende Lega-
litatsprinzip verstiesse).!'¥

95. Dieser Schluss ist nach dem Gesagten dadurch begriindet, dass die Gesetzes-
lage in den USA so ausgestaltet ist, dass der Auftragsbearbeiter verpflichtet wer-
den kann, die Daten in einer Weise zu bearbeiten, wie die Behorde dies nicht tun
diirfte; auch ganz allgemein entsprechen die in den USA vorgesehenen Verfahren
und der Zugriff nicht den im schweizerischen Datenschutzrecht geltenden Grunds-
dtzen,'®! welche ihrerseits (weitgehend) konkretisiertes Verfassungsrecht darstel-
len.'*? Damit ergibt sich schon aus der Rechtslage in den USA, dass ein diesem
Recht unterworfener Auftragsbearbeiter nicht gewdéhrleisten kann, dass er die in
Art. 12 Abs. 1 lit. a E-KDSG formulierte Anforderungen einhalten kann. Dass ein
effektiver Zugriff auf die Daten des Auftragsbearbeiters moglicherweise nur in
sehr wenigen Fillen erfolgen wiirde, dndert hieran nichts: Die auch im Rahmen
des Art. 12 Abs. 1 lit. a E-KDSG durchaus vorzunehmende Risikoanalyse nimmt
ja keinen Bezug darauf, ob ein bestimmtes Ereignis tatsdchlich eintritt oder ein
Rechtsunterworfener sich in einer bestimmten Weise verhilt; vielmehr geht es da-
rum, ob die Behorde darlegen kann, dass grundsitzlich sichergestellt bzw. davon
auszugehen ist, dass der Auftragsbearbeiter die Daten nur so bearbeitet, wie es die
Behorde tun darf; diese Anforderung ist aber von vornherein nicht erfiillt, wenn
der Auftragsbearbeiter aufgrund gesetzlicher Vorgaben zu einem Verhalten ver-
pflichtet werden kann, welches gerade nicht mit dem fiir die Behorde zur Anwen-
dung kommenden datenschutzrechtlichen Vorgaben in Einklang steht. Ob und ggf.
mit welcher Wahrscheinlichkeit dieses «Risiko» dann eintritt, muss vor diesem
Hintergrund unerheblich sein. Fiir eine Risikoanalyse gleich welcher Art bleibt
daher hier kein Raum. '3

Es ist insofern auch daran zu erinnern, dass es vorliegend um Datenbearbeitungen durch staat-
liche Behorden geht; diese haben — was gerade auch bei Grundrechtseingriffen von grosser
Bedeutung ist — ausgehend vom Legalititsprinzip bestimmte Anforderungen zu beachten, wo-
bei diese eben beachtet sind oder nicht.!3* Insofern unterscheiden sich denn auch die daten-
schutzrechtlichen Vorgaben fiir Private und 6ffentliche Organe: Bei ersteren bleibt im Zusam-
menhang mit der Interessenabwégung wohl deutlich mehr Raum fiir eine gewisse «Risikoab-
wagung» (vgl. insoweit Art. 30 ff. DSG), wenn auch die Frage, wie die Zuldssigkeit des Riick-
griffs auf US-Cloud-Losungen durch Private zu beurteilen wire, hier aber offen gelassen

130 S, so mit ausfiihrlicher Begriindung BLONSKI, SJZ 2023, 991, 993.

LS N93.

132 SN 15, 26.

133 Diesem Umstand — Unzuldssigkeit der Auftragsbearbeitung, weil bereits aufgrund der Geset-
zeslage nicht gewihrleistet ist, dass die Daten nur so bearbeitet werden, wie es die Behorde
selbst tun diirfte — wird von ROSENTHAL, Jusletter vom 10.8.2020, passim, und insbesondere
N 82 ff., wohl nicht Rechnung getragen.

134 S, insoweit auch die treffende Formulierung von BLONSKI, SJZ 2023, 991, 993: «Rechtmissige
Datenbearbeitung heisst, dass das Recht bei der Datenbearbeitung eingehalten wird. Ob das
Recht eingehalten ist oder nicht, ist keine Risikofrage — Recht ist eingehalten oder nicht.»
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werden soll. Im Ubrigen ist zu betonen, dass die Intensitit einer Grundrechtsgefihrdung nicht
nur von der Wahrscheinlichkeit des Eintritts einer Grundrechtsverletzung abhingt, sondern
auch davon, wie viele Personen betroffen sind und wie schwer der Grundrechtseingriff ist.
Daher kann auch eine sehr geringe Wahrscheinlichkeit des Eintritts einer Grundrechtsverlet-
zung eine hohe Intensitit in Bezug auf die Grundrechtsgefahrdung aufweisen, wenn sehr viele
Personen betroffen sind und es um schwerwiegende Verletzungen geht.'*®

2. Keine entgegenstehenden gesetzlichen Bestimmungen

96. Entsprechend dem schon verfassungsrechtlich geltenden Legalititsprinzip
(Art. 5 Abs. 1 BV) diirfen nach Art. 12 Abs. 1 lit. b E-KDSG einer Auftragsbear-
beitung keine gesetzlichen Bestimmungen entgegenstehen (s. insoweit auch Art. 6
Abs. 1 DSG). Zu beachten ist dabei die gesamte Rechtsordnung, wobei nachfol-
gend besonders auf gesetzliche Geheimhaltungspflichten hingewiesen wird (a),
bevor an die sonstigen zu beachtenden Vorgaben erinnert wird (b).

a) Geheimhaltungspflichten

97. Als einer Auslagerung potentiell entgegenstehende gesetzliche Bestimmun-
gen (Art. 12 Abs. 1 lit. b E-KDSG) kommen insbesondere das Amtsgeheimnis
sowie spezialgesetzliche Geheimnisse (z.B. im Steuer- oder Sozialversicherungs-
bereich) in Frage. Durch die Auslagerung an einen Cloud-Dienstleister wird die
Geheimhaltungspflicht grundsitzlich an sich nicht verletzt, solange dieser seine
Hilfstatigkeit im Rahmen seines Auftrags wahrnimmt, das heisst, die Daten aus-
schliesslich zu den vom Verantwortlichen festgelegten Zwecken und nach dessen
Weisung bearbeitet. Allerdings ist jeweils im Einzelnen die zur Debatte stehende
Geheimhaltungspflicht zu analysieren und auszulegen, um ihre Tragweite zu eru-
ieren. !36

98. Gibt der Cloud-Dienstleister hingegen Daten an weitere Dritte bekannt, un-
abhingig davon ob dies «freiwillig» oder basierend auf der Anordnung einer aus-
landischen Behorde erfolgt, so macht er sich wegen Geheimnisverletzung strafbar
(es sei denn es liege ein Rechtfertigungsgrund vor, namentlich eine schriftliche
Einwilligung der libergeordneten Behorde, vgl. Art. 320 Abs. 2 StGB).

135 S. insoweit ebenso SCHEFER/GLASS, Gutachten zum grundrechtskonformen Einsatz von M365,
29 ff., die nach ausfiihrlicher Begriindung folgern, dass «die Bearbeitung bzw. Speicherung von
(...) Personendaten in der Cloud eines US-Anbieters wie Microsoft unabhéngig von dem mit
einem moglichen Zugriff auf solche Daten verbundenen Geféhrdungseingriff fiir sich bereits
einen schweren Grundrechtseingriff» darstelle.

136 Vgl. insoweit die instruktiven Ausfithrungen bei BLONSKI, SJZ 2023, 991, 995 ff. sowie bei
BUHLER/RAMPINI, in: Blechta/Vassela (Hrsg.), BSK-DSG, Art. 9 N 36 ff.
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Ob der Strafanspruch im Einzelfall durchgesetzt werden konnte — schliesslich handelt es sich
um ein Antragsdelikt — wird in der Literatur bezweifelt.'?’

99. Die Behorde hat diesbeziiglich eine aus Art. 12 Abs. 1 lit. b E-KDSG flies-
sende Sorgfaltspflicht: Sie darf nur dann Daten zur Bearbeitung im Auftrag an ei-
nen bestimmten Dritten (z.B. einen Cloud-Dienstleister) libertragen, wenn sie sich
vergewissert hat, dass dieser keine (eventual-)vorsitzliche Geheimnisverlet-
zung begehen wird. Diese Vergewisserung stellt eine Rechtmaéssigkeitsvorausset-
zung fiir die Auslagerung dar und ist zu unterscheiden von der Pflicht zur (risiko-
abhdngigen) Gewihrleistung der Datensicherheit gemaéss Art. 12 Abs. 3 E-KDSG,
welche eine Rechtsfolge des Entscheids zur Auslagerung an einen bestimmten An-
bieter darstellt. Sie wird analog zur Geschiftsherrenhaftung (Art. 55 OR) ausge-
legt; namentlich muss Sorgfalt bei der Auswahl, der Instruktion wie auch der Kon-
trolle des Auftragnehmers ausgeilibt werden (cura in eligendo, instruendo, custo-
diendo);"?® insoweit besteht eine Parallelitit zur im Rahmen des Art. 12 Abs. 1 lit.
a E-KDSG bestehenden Pflicht der Behorde, sich zu vergewissern, dass der Auf-
tragsbearbeiter die Daten nur so bearbeitet, wie sie es selbst tun diirfte. !

100. In Bezug auf diese Sorgfaltspflicht stellt sich die Frage, ob und unter wel-
chen Voraussetzungen die Behorde durch eine Risikoabwéagung (unabhédngig von
der dazu verwendeten «Methode») ihrer Sorgfaltspflicht nachkommen bzw. diese
respektiert werden kann, selbst wenn nicht ausgeschlossen werden kann, dass der
Auftragnehmer die Daten ins Ausland iibermittelt oder iibermitteln konnte.

U.E. kann es dabei nicht nur auf die (hypothetische) Frage ankommen, ob eine Behorde sich
durch eine Auslagerung an einen Cloud-Anbieter strafbar machen wiirde, m.a.W., ob Eventu-
alvorsatz ausgeschlossen werden kann, indem die Behorde eine Risikoabwadgung vornimmt,
wie dies teilweise in der Doktrin vertreten wird.!** Da eine Strafbarkeit nur fiir Individuen
besteht, ist diese Frage ohnehin rein hypothetisch. Ausschlaggebend ist u.E., ob der Sorgfalts-
pflicht bei der Auswahl, Instruktion und Uberwachung des Auftragsbearbeiters nachgekom-
men wurde, was keinen strafrechtlichen, sondern einen (staats-)haftungsrechtlichen Massstab
beinhaltet.

101. Angesichts der Unsicherheit der Kalkulationsbasis der derzeit verfiigbaren
Risikoberechnungsmodelle ist u.E. bei solchen Modellen im Bereich des hoheitli-
chen Staatshandelns grosse Vorsicht geboten; dies gilt umso mehr, wenn (auch)
besonders schiitzenswerte Personendaten bearbeitet werden, insbesondere da die
gesetzlichen Geheimhaltungspflichten absolut gelten.!#! Insbesondere erschiene es

137 BAERISWYL, digma 2019, 118, 121.

138 Botschaft DSG, BB12017 7032; LEZzI, in: Bieri/Powell (Hrsg.), OFK-DSG, Art. 9N 14.; BUH-
LER/RAMPINI, in: Blechta/Vasella (Hrsg.), BSK-DSG, Art. 9 N 35.

139 N 89 ff.

140 DzAMKO, in: Métille (Hrsg), L’informatique en nuage, 83, 110, mit Verweis auf ROSENTHAL,
Jusletter vom 10.8.2020, N 82 ff.

141 S.0. N 97.
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unzuldssig, allein aufgrund der (moglicherweise anzunehmenden) geringen Wahr-
scheinlichkeit etwa eines staatlichen Zugriffs auf einem Geheimnisschutz unter-
liegende Personendaten — trotz bestehender gesetzlich vorgesehener Zugriffsmog-
lichkeiten — davon auszugehen, dass der Sorgfaltspflicht Rechnung getragen
werde. Vielmehr diirfte jedenfalls bei Auftragsdatenbearbeitungen, welche auf-
grund des «Auslandsbezugs» die Anwendbarkeit gesetzlich vorgesehener
Riickgriffsmoglichkeiten auf dem Geheimnisschutz unterliegende Daten nach
sich ziehen (wie dies bei der Nutzung von US-basierten Cloud-Lésungen der Fall
ist), grundsitzlich eine Verletzung der Geheimhaltungspflichten anzunehmen sein.
Denn auch hier gilt, dass die Mdoglichkeit der Verletzung der Geheimhaltungs-
pflichten bereits aus der Gesetzeslage folgt, so dass fiir eine Risikoabwagung kein
Raum bleibt. 42

102. Fiir die Auslegung der Anforderungen an die Ausiibung der Sorgfaltspflicht
ist zudem zu beachten, dass der Entwurf fiir das kantonale Datenschutzgesetz vor-
sieht, dass bei Daten, die einer Geheimhaltungspflicht unterliegen, technische oder
organisatorische Massnahmen getroffen werden miissen, die den Zugang des Auf-
tragsbearbeiters zu diesen Daten auf ein Minimum beschrianken (Art. 12 Abs. 2
E-KDSGQG). Diese Bestimmung ldsst keinen Raum fiir eine Risikoabwigung, son-
dern gibt eine absolute Grosse («Minimumy) vor.

Denkbar ist beispielsweise, in Anlehnung an die Regelung im Kanton Freiburg, dass die be-
treffenden Daten verschliisselt sind, und der Auftragsbearbeiter nur dann Zugriff erhilt, wenn
dies aus technischen Griinden unbedingt notwendig ist.'* Fiir diesen Fall miissten im Ausla-
gerungsvertrag'* besondere Anforderungen beziiglich des Bearbeitens solcher besonders
schiitzenswerter Personendaten festgelegt werden, insbesondere die Verpflichtung des Auf-
tragsbearbeiters, nur mit ausdriicklichem Einverstindnis des 6ffentlichen Organs auf den In-
halt der Daten zuzugreifen, und die Pflicht, ein Zugriffsjournal zu fiihren (vgl. Art. 12e Abs. 2
DSchG-FR).

103. In Anbetracht dieser Erwigungen ist u.E. der Sorgfaltspflicht nur dann Rech-
nung getragen, wenn die in der Cloud abgelegten geheimnisgeschiitzten Daten
verschliisselt werden, wobei in diesem Fall das Schliisselmanagement aus-
schliesslich bei der auftraggebenden Behdrde und nicht beim Cloud-Service-Pro-
vider liegen darf.!% Ausnahmen kénnen mit dem Auftragsbearbeiter fiir technisch
unabdingbare Zugriffe (z.B. Wartungsarbeiten, die auf unverschliisselte Daten an-
gewiesen sind) vereinbart werden.

142 S.0.N 93 ff.

143 S.0. N 49.

144 S.auch. N 89.

145 BAERISWYL, in: Baeriswyl/Pirli/Blonski (Hrsg.), SHK-DSG, Art.9 N 74. S. auch BUH-
LER/RAMPINI, in: Blechta/Vasella (Hrsg.), BSK-DSG, Art. 9 N 38.
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104. Samtliche erwihnten Voraussetzungen sind in der Regel mittels eines Ver-
trags dem Auftragsbearbeiter vorzuschreiben. Im Anwendungsbereich der Richt-
linie 2016/680 muss es sich um einen schriftlichen Vertrag handeln (Art. 22 Abs. 4
RL 2016/680). Hierbei ist zu unterscheiden zwischen in der Schweiz und im Aus-
land domizilierten Auftragsbearbeitern. Ein in der Schweiz domizilierter Auftrags-
bearbeiter ist in das schweizerische Rechtssystem und das Datenschutzrecht ein-
gebunden. Ein bestehendes Amts- oder Spezialgeheimnis ldsst sich in diesem Fall
mit dem Auftragsbearbeiter vertraglich absichern; zudem stellen sich in Bezug auf
die Durchsetzung des Strafanspruchs bei einer Verletzung des Amtsgeheimnisses
durch den Auftragsbearbeiter keine besonderen Fragen. Bei einem im Ausland do-
mizilierten Auftragsbearbeiter ist zu priifen, ob eine Durchsetzung der vertragli-
chen Vereinbarungen in einem rechtsstaatlichen Verfahren moglich ist, da insbe-
sondere in Lindern, wo kein gleichwertiger Datenschutz besteht, die datenschutz-
rechtlichen Vorgaben vertraglich zu iiberbinden sind, analog wie bei einer Daten-
bekanntgabe ins Ausland; insoweit stellen sich parallele Fragen wie im Rahmen
des Art. 12 Abs. 1 lit. a E-KDSG. 1%

105. Kann der Auftragsbearbeiter somit vertraglich nicht zusichern, dass die auf-
traggebende Behorde bei einem Datenzugriff informiert wird oder dass sie Teil des
Verfahrens wird, sind die Voraussetzungen von Art. 12 Abs. 1 lit. a, b E-KDSG
(Bearbeitung nur so, wie der Verantwortliche dies diirfte sowie keine entgegenste-
hende Geheimhaltungspflicht) nicht erfiillt. In diesen Fillen diirfen dem Auftrags-
bearbeiter keine Daten, die einem Spezialgeheimnis unterliegen, zur Bearbeitung
libertragen werden. 'Y

Eine Ubertragung ist auch nicht zuléssig mit dem Argument, ein tatsichlicher Zugriff einer
US-Behorde auf die Daten sei sehr unwahrscheinlich.'*® Wie bereits oben ausgefiihrt,'* haben
die kantonalen Behorden die Grundrechte der betroffenen Personen ndamlich stets so zu ge-
wihrleisten, wie wenn sie die Daten selbst bearbeiten wiirden (Art. 12 Abs. 1 lit. a E-KDSG);
hinzu kommt die Verpflichtung, Geheimhaltungspflichten einzuhalten. Kann eine kantonale
Behorde dies nicht gegeniiber dem Auftragsdatenbearbeiter durch rechtliche Vereinbarungen
erwirken oder bietet das Rechtsumfeld des Auftragsbearbeiters keinen dem schweizerischen
«Ordre public» entsprechenden Schutz der Daten vor staatlichen Zugriffen, ist auf eine Uber-
tragung dieser Daten zu verzichten. !>

Zu priifen ist allenfalls, ob mit technischen Massnahmen, z.B. einer Verschliisselung, ein Of-
fenbaren dieser Daten gegeniiber dem Auftragsbearbeiter ausgeschlossen werden kann. !

146 So dass auf die obigen Ausfiihrungen verwiesen werden kann, vgl. N 89 ff.

147 BAERISWYL, in: Baeriswyl/Pirli/Blonski (Hrsg.), SHK-DSG, Art. 9 N 71.

148 Vgl EDOB, Stellungnahme SUVA, 2022, N 25 ff.

149 N 89 ff.

150 BAERISWYL, in: Baeriswyl/Pérli/Blonski (Hrsg.), SHK-DSG, Art. 9 N 77. S. insoweit schon
oben N 89 ff., N 100.

151 Vgl. Bundeskanzlei, Bericht Public Cloud, 24.
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b) Weitere gesetzliche Vorgaben

106. Neben Geheimhaltungspflichten ist an mogliche weitere gesetzliche Vorga-
ben zu erinnern, welche einer Auftragsbearbeitung entgegen stehen konnten oder
fiir diese spezifische (weitere) Anforderungen vorsehen.'>? Auf hier allenfalls ein-
schlidgige Bestimmungen soll im Rahmen dieser Untersuchung jedoch nicht weiter
eingegangen werden.

3. Weitere Verpflichtungen des Dritten: Datensicherheit, Unterauf-
tragsnehmer

107. Die auftraggebende Behorde muss sich vergewissern, dass der Dritte die Da-
tensicherheit gewdhrleistet (Art. 12 Abs. 3 E-KDSG). Zur Datensicherheit
schreibt Art. 10 E-KDSG vor, dass mit geeigneten technischen und organisatori-
schen Massnahmen fiir eine dem Risiko angemessene Datensicherheit zu sorgen
ist. Diese Bestimmung l4sst Raum fiir Risikoabwigungen: Je geringer die Wahr-
scheinlichkeit fiir den Eintritt und je weniger gravierend die Auswirkungen einer
Gefahrdung der Datensicherheit (z.B. durch Zugriffe auslédndischer Regierungen)
eingeschitzt werden, desto niedriger sind die Anforderungen an die zu treffenden
technischen und organisatorischen Massnahmen. Allerdings besteht auch dort
keine de-minimis-Regelung: Eine kleine Menge an besonders schutzwiirdigen Da-
ten erlaubt nicht einen tieferen Grad an Datensicherheit als eine grosse Menge. '3

108. Schliesslich darf der Dritte die Bearbeitung nur mit vorgangiger Genehmi-
gung der Behorde an weitere Dritte iibertragen (Art. 12 Abs. 4 E-KDSG). Ge-
meint ist hier eine Subdelegation der Auftragsdatenbearbeitung; der Dritte darf
also nicht wie ein Verantwortlicher selber dariiber entscheiden, ob er die ihm an-
vertrauten Daten wiederum durch Dritte bearbeiten lasst, selbst wenn sich diese,
bildhaft gesprochen, ebenfalls unterhalb derselben «Kiseglocke» befinden wiir-
den, sondern muss die Datenherrschaft der verantwortlichen Behorde wahren, in-
dem er eine vorgédngige (allgemeine oder spezifische) Genehmigung fiir solche
Unterauftrige einholt.

Nicht anwendbar ist diese Vorschrift auf sonstige Datenbekanntgaben an Dritte, worunter auch
Zugriffe auslandischer Behorden fallen wiirden. Solche sind per se datenschutzrechtswidrig,
da es ihnen an einem Rechtfertigungsgrund fehlt.

152 S. insoweit bereits oben N 76 ff. sowie BLONSKI, SJZ 2023, 991, 997.
133 GORDON/EGLI, in: Bieri/Powell (Hrsg.), OFK-DSG, Art. § N 7.
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4. Zwischenfazit

109. Im Ergebnis ist damit festzuhalten, dass eine Datenbearbeitung im Auftrag
einer Behorde, im Rahmen derselben der Auftragsdatenbearbeiter im Ausland an-
sdssig ist bzw. einer ausldndischen Rechtsordnung unterworfen ist oder die Daten-
bearbeitung im Ausland stattfindet (wo kein angemessenes Schutzniveau gewéhr-
leistet ist), jedenfalls dann unzuléssig ist, wenn der ausldndische Staat keine hin-
reichenden rechtsstaatlichen Strukturen kennt. Dariiber hinaus ist eine Unzu-
lassigkeit auch dann anzunehmen, wenn der Auftragsbearbeiter aufgrund des im
Ausland geltenden Rechts nicht gewéhrleisten kann, dass die Daten nur so bear-
beitet werden, wie es die Behorde selbst tun diirfte. Dies ist insbesondere dann der
Fall, wenn weitgehende staatliche Zugriffsmoglichkeiten bestehen und keine
hinreichenden Garantien fiir ithre Beschrinkung gegeben sind (was auch dann der
Fall sein kann, wenn der Server in der Schweiz steht), wie dies im Verhiltnis der
Schweiz zu den USA der Fall ist. Insoweit ist jedenfalls im Ergebnis auch im Rah-
men des Art. 12 Abs. 1 lit. a E-KDSG danach zu fragen, ob im betreffenden Staat,
in welchem der Auftragsbearbeiter anséssig ist oder dessen Rechtsordnung die Da-
tenbearbeitung unterworfen werden kann, ein angemessenes Schutzniveau ange-
nommen werden kann, womit letztlich parallele Erwdgungen wie im Rahmen des
Art. 15 Abs. 1, 2 E-KDSG zum Zuge kommen.

110. Vor diesem Hintergrund erweist sich eine Datenbearbeitung im Auftrag ei-
ner staatlichen Behorde, welche die Nutzung von US-basierten Cloud-Losungen
vorsieht, als nicht mit Art. 12 Abs. 1 lit. a E-KDSG vereinbar. Im Ubrigen diirfte
in aller Regel auch ein Verstoss gegen Art. 12 Abs. 1 lit. b E-KDSG vorliegen,
soweit es auch um Personendaten geht, welche einer gesetzlichen Geheimhal-
tungspflicht unterliegen.

111. Die Einfiihrung des Art. 15 Abs. 3 lit. d E-KDSG in der vorgesehenen Form
wiirde daher — im Gegensatz zur Absicht des Gesetzgebers — die Nutzung von US-
basierten Cloud-Losungen im Rahmen einer Auftragsbearbeitung gar nicht er-
lauben, da eine solche nicht mit Art. 12 Abs. 1 E-KDSG vereinbar wire, auf den
Art. 15 Abs. 3 lit. d E-KDSG verweist.
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II. Bekanntgabe ins Ausland im Rahmen von Auftragsbearbei-
tungsverhaéltnissen

112. Wird entsprechend der hier vertretenen Ansicht davon ausgegangen, dass
eine Datenbearbeitung im Auftrag mit einer Datenbekanntgabe von der verant-
wortlichen Behorde an den Auftragsbearbeiter einhergeht, so sind bei Auftragsbe-
arbeitungen mit Auslandsbezug zusétzlich zu den Anforderungen von Art. 12 E-
KDSG auch die Voraussetzungen von Art. 15 E-KDSG zu beachten. Eine Be-
kanntgabe ins Ausland liegt vor, wenn die Daten effektiv im Ausland bearbeitet
werden, d.h. den Hoheitsbereich der Schweiz verlassen und unter die Jurisdiktion
einer auslindischen Rechtsordnung fallen.'* Bei Cloud-Computing ist dies insbe-
sondere dann der Fall, wenn sich die Cloud-Infrastruktur, namentlich die Server,
im Ausland befindet.!?

113. Eine Bekanntgabe ins Ausland ist nur zuldssig, wenn die im Inland bestehen-
den datenschutzrechtlichen Vorgaben dadurch nicht unangemessen relativiert wer-
den.!® Im Entwurf des (neuen) Datenschutzgesetzes des Kantons Bern ist diesbe-
zliglich vorgeschrieben, dass kantonale Behorden Personendaten nur ins Ausland
bekanntgeben diirfen, wenn das Grundrecht auf Datenschutz der betroffenen Per-
son angemessen geschiitzt ist, wobei die Angemessenheit des Schutzes festge-
stellt werden kann durch einen volkerrechtlichen Vertrag, einen Feststellungsbe-
schluss des Bundesrats oder «andere hinreichende Garantien» (Art. 15 Abs. 1 und
2 E-KDSG). Dies entspricht den iibergeordneten Vorgaben der Konvention 108+
und der Richtlinie 2016/680.

114. Datenbekanntgaben ins Ausland konnen zundchst in einen Staat mit ange-
messenen Schutzniveau erfolgen (1.). Ist das Schutzniveau in dem betreffenden
Staat nicht «angemessen», so konnen Personendaten ins Ausland bekanntgegeben
werden, sofern ein Ausnahmetatbestand greift (2.a). Auf den im kantonalen Ent-
wurf flir ein Datenschutzgesetz vorgesehenen, auf Cloud-Computing ggf. anwend-
baren Ausnahmetatbestand wird gesondert eingegangen (2.b), bevor ein Zwi-
schenfazit gezogen wird (3.).

1. Bekanntgabe in einen Staat mit angemessenem Datenschutzniveau

115. Liegen die Server in einem Staat mit angemessenem Datenschutzniveau
(oder der Schweiz, wobei in diesem Fall in der Regel keine Datenbekanntgabe ins
Ausland stattfindet), ist die Zuldssigkeit der Nutzung von Cloud-Services

134 KUNgz, in: Bieri/Powell (Hrsg.), OFK-DSG, Art. 17 N 3.
155 S, etwa privatim, Merkblatt Cloud-spezifische Risiken und Massnahmen, Ziff. 2.2.
16 S.0.N27.
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(zusitzlich zu den oben erwihnten Vorgaben der Auftragsbearbeitung) grundsétz-
lich zu bejahen (vgl. Art. 15 Abs. 2 lit. b E-KDSG). Sie wire auch mit libergeord-
netem Recht vereinbar (Art. 36 RL 2016/680, Art. 14 Abs. 2 Konvention 108+).

Die in die Vernehmlassung geschickte «Variante 2» wire fiir diesen Sachverhalt nicht not-
wendig.

116. Jedoch kann es auch in diesen Féllen zu einem Datenzugriff durch die US-
Behorden kommen, da diese gemiss des US Cloud Act US-Unternehmen ver-
pflichten konnen, Daten herauszugeben, unabhingig davon, ob die Daten in den
USA oder im Ausland gespeichert sind. Rechtlich handelt es sich dabei um eine
die Grenzen des Auftragsverhéltnisses liberschreitende — rechtswidrige — Bekannt-
gabe durch den Auftragsbearbeiter, und ggf. um ein (strafbares) Offenbaren eines
Geheimnisses durch eine Hilfsperson. Hierfiir ist auf die obigen Ausfiihrungen zu
verweisen. 17

2. Bekanntgabe in einen Staat ohne angemessenes Datenschutz-
niveau

117. Werden in der Cloud abgelegte Daten auf Servern in einem Staat ohne ange-
messenes Datenschutzniveau bekannt gegeben, so muss sich die Dateniibermitt-
lung auf einen Ausnahmetatbestand stiitzen konnen. Das iibergeordnete Recht
normiert als Ausnahmetatbestinde namentlich die Folgenden:!*®

e  Einwilligung der oder des Betroffenen, wobei die Einwilligung ausdriick-
lich, fiir den konkreten Fall, freiwillig und informiert erfolgen muss (Art. 14
Abs. 4 lit. a Konvention 108+);

e  Erforderlichkeit im Einzelfall wegen spezifischer Interessen der betroffe-
nen Person (Art. 14 Abs. 4 lit. b Konvention 108+);

e  iiberwiegende berechtigte Interessen, insbesondere iiberwiegende, wichtige
offentliche Interessen, die gesetzlich vorgesehen sind und die eine Weiter-
gabe der Daten als eine in einer demokratischen Gesellschaft notwendige und
verhdltnismassige Massnahme erscheinen lassen (Art. 14 Abs. 4 lit. ¢ Kon-
vention 108+);

e  Notwendigkeit und Verhéltnissmasigkeit der Weitergabe im Hinblick auf die
Meinungsiusserungsfreiheit (Art. 14 Abs. 4 lit. d Konvention 108+);

e  unbedingte Erforderlichkeit fiir Zwecke der Verhiitung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder der Strafvollstreckung im

157 N &9 ff.
158 Ausfiihrlich hierzu bereits oben N 52 ff.
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speziellen Einzelfall, sofern diese Zwecke die Grundrechte und Grundfrei-
heiten der betroffenen Person iiberwiegen (Art. 39 Abs. 1 RL 2016/680).

118. Der Entwurf des (revidierten) Datenschutzgesetzes des Kantons Bern sieht
demgegeniiber drei respektive (gem. Variante 2) vier Ausnahmetatbestdnde vor:

e  Notwendigkeit der Bekanntgabe im Einzelfall fiir die Wahrung eines iiber-
wiegenden offentlichen Interessens (Art. 15 Abs. 3 lit. a E-KDSG);

e  ausdriickliche Einwilligung der betroffenen Person im Einzelfall oder allge-
meine Zugidnglichmachung durch die betroffene Person (Art. 15 Abs. 3 lit. b
E-KDSG);

e  Notwendigkeit der Bekanntgabe zum Schutz des Lebens oder der korper-
lichen oder geistigen Unversehrtheit der betroffenen Person oder eines
Dritten, sofern nicht innert angemessener Frist eine Einwilligung eingeholt
werden kann (Art. 15 Abs. 3 lit. ¢ E-KDSG);

e  Bekanntgabe zum Zweck der Bearbeitung im Auftrag, sofern deren Vo-
raussetzungen erfiillt sind (Art. 15 Abs. 3 lit. d E-KDSG; «Variante 2»).

119. Fraglich ist zunichst, ob die Ausnahmetatbestinde geeignet sind, auf gross-
angelegte, regelmiissige Datenbekanntgaben — wie im Rahmen von Cloud Com-
puting — angewendet zu werden, oder ob diese jeweils nur im Einzelfall zum Tra-
gen kommen konnen. Fiir die meisten Ausnahmetatbestinde prézisieren die
Rechtsgrundlagen kongruent, dass diese nur im Einzelfall angewendet werden diir-
fen (so namentlich im Falle der Einwilligung, der spezifischen Interessen der be-
troffenen Person respektive dem Schutz ihres Lebens oder ihrer korperlichen oder
geistigen Unversehrtheit sowie zum Zweck der Strafverhiitung- und -verfolgung),
was auch vor dem Hintergrund des Charakters einer Ausnahme von der grundsitz-
lichen Regel, die ja den Grundrechtsschutz gewihrleisten soll, begriindet erscheint.
Auch rechtsvergleichend (Datenschutzgesetze des Bundes und anderer Kantone)
ist zu konstatieren, dass die genannten Ausnahmetatbestinde nur im speziellen
Einzelfall zur Anwendung kommen diirfen. Diese scheiden somit als Rechtsgrund-
lagen fiir eine Dateniibermittlung ins Ausland im Rahmen von Cloud Computing
von vornherein aus.

120. Keine ausdriickliche Einschrankung auf den Einzelfall enthalten die Ausnah-
metatbestinde der «iiberwiegenden, wichtigen 6ffentlichen Interessen» in der
Fassung der Konvention 108+ sowie der «Bearbeitung im Auftrag» gemiss dem
Entwurf fiir das kantonale Datenschutzgesetz. Auf die Modalititen und die Recht-
missigkeit dieser beiden Ausnahmetatbestinde im Zusammenhang mit Cloud
Computing wird im Folgenden ndher eingegangen.
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a) Bekanntgabe aufgrund iiberwiegender offentlicher Interessen

121. Eine Bekanntgabe von Personendaten an die USA im Rahmen der Nutzung
von Cloud-Diensten konnte somit moglicherweise auf den Ausnahmetatbestand
der «liberwiegenden wichtigen 6ffentlichen Interessen» (Art. 14 Abs. 4 lit. ¢ Kon-
vention 108+) gestiitzt werden, ein Ausnahmetatbestand, den Art. 15 Abs. 3 lit. a
E-KDSG teilweise aufgreift.

122. Der Konventionstext dussert sich nicht dazu, ob dieser Ausnahmetatbestand
auch auf massenhafte, wiederholte oder routinemiissige Bekanntgaben an-
wendbar ist. Ein Blick in die EU-DSGVO, welche die Ausarbeitung der Konven-
tion stark pragte, zeigt jedoch, dass diese die Ausnahmetatbestdnde auch fiir «eine
Reihe von Ubermittlungen» zuldsst und somit nicht nur im Einzelfall.'*® Eine Ab-
stiitzung der Datenbekanntgabe ins Ausland im Rahmen der Nutzung von Cloud-
Diensten auf den Ausnahmetatbestand der «iiberwiegenden Offentlichen Interes-
sen» ware somit vOlkerrechtlich nicht ausgeschlossen, sofern es sich dabei tatsdch-
lich um tiberwiegende Interessen handelt und die Verhidltnismissigkeit gegeben
1st.

Allerdings ist zu konstatieren, dass der Kanton Bern in der aktuellen Fassung von Art. 15
Abs. 3 lit. a E-KDSG den Ausnahmetatbestand des liberwiegenden 6ffentlichen Interesses nur
im Einzelfall zur Anwendung zulésst.

123. Damit ist entscheidend, ob an der Nutzung von Cloud-Diensten, bei denen
Daten in Staaten ohne angemessenes Datenschutzniveau iibermittelt werden, ein
tiberwiegendes 6ffentliches Interesse besteht, das gesetzlich vorgesehen ist und das
eine Weitergabe der Daten als eine in einer demokratischen Gesellschaft notwen-
dige und verhiltnismissige Massnahme erscheinen lasst (Art. 14 Abs. 4 lit. ¢ Kon-
vention 108+), was im Folgenden zu untersuchen ist.

aa) Gesetzlich vorgesehenes offentliches Interesse

124. Als iiberwiegendes Offentliches Interesse an einer Nutzung von Cloud-Diens-
ten kommt in erster Linie das Anliegen, auf ein sehr leistungsfahiges Instrument
zuriickgreifen zu konnen, in Betracht, was mit Blick auf die Qualitit der Dienst-
leistungen der Verwaltung sowie deren Effizienz und Effektivitit von Vorteil
sein diirfte. So wird vom Regierungsrat des Kantons Bern als 6ffentliches Interesse
mit Blick auf die Nutzung von US-Cloud-Software die «raschere, kostengiinstigere
und kundenfreundlichere» Erreichung der behdrdlichen Digitalisierungsziele an-
gefiihrt. Im Einzelnen geht es gemiss dem Vortrag des Regierungsrats des Kantons
Bern um

139 Vgl. SCHRODER, in: Kiihling/Buchner (Hrsg.), DSGVO/BDSG, Art. 49 DSGVO N 11a.
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«die grossen praktischen offentlichen Interessen an der Nutzung der weltweit besten Cloud-
Loésungen: Mit ihnen kdnnen die Behorden ihre Digitalisierungsziele viel rascher, kostengiins-
tiger und kundenfreundlicher erreichen als mit konventioneller, nicht cloudbasierter Software.
Tiefer gewichtet werden die gegebenenfalls erleichterten Zugriffe ausléndischer Strafbehdr-
den oder Nachrichtendienste auf Daten oder die eingeschrankten Moglichkeiten, sich gericht-
lich gegen Datenschutzverletzungen im Ausland zu wehren.» %

125. Derartige Effizienz- und Effektivitdtserwégungen miissten somit als legiti-
mes offentliches Interesse gelten konnen.

Der Begriff des offentlichen Interesses — der in der Verfassung (zu Recht) nicht definiert
wird — zeichnet sich durch eine gewisse Offenheit aus,'®! wobei den Wertentscheidungen der
Verfassung bei der Frage, ob es um ein 6ffentliches Interesse geht, jedoch eine zentrale Be-
deutung zukommt. Aus diesen ldsst sich insbesondere die grosse Bedeutung der Grundrechte
ableiten; sie enthalten aber auch eine Reihe von Zielsetzungen (z.B. Sozialziele oder das Ziel
der Nachhaltigen Entwicklung), deren Verwirklichung zweifellos als offentliches Interesse
anzusehen ist. Auf der anderen Seite ist es aber nicht notwendig, dass ein Anliegen in irgend-
einer Form in der Verfassung Niederschlag gefunden haben muss, damit es als 6ffentliches
Interesse qualifiziert werden kann; einen irgendwie gearteter Numerus clausus 6ffentlicher
Interessen gibt es nicht. Dies dréingt sich schon deshalb auf, weil es grundsétzlich Sache des
Gesetzgebers ist, die 6ffentlichen Interessen zu definieren, und diese im Ubrigen auch einem
gewissen Wandel unterworfen sind bzw. sein konnen. !¢

Vor diesem Hintergrund und angesichts der Tatsache, dass es in einer Demokratie keinen
grundsitzlichen Gegensatz zwischen staatlichen und gesellschaftlichen Interessen gibt (was
aber nicht bedeutet, dass Staat und Gesellschaft in jeder Beziehung gleichzusetzen wiren),
konnen 6ffentliche Interessen sowohl solche des Staates als solchem (wie z.B. fiskalische In-
teressen) als auch solche primér der Gesellschaft (wie das Anliegen ausreichender Kinderbe-
treuungsmoglichkeiten) sein.'%

Als von 6ffentlichem Interesse gelten mithin ausschliesslich solche, die im Prozess der demo-
kratischen Rechtsetzung als Belange des Gemeinwesens ausgewiesen wurden. Dazu gehoren
insbesondere der Schutz der Polizeigiiter sowie die mit den einzelnen Staatsaufgaben zu ver-
folgenden Anliegen, wie sie in den Aufgabennormen der Verfassung und in den Ziel- und
Zweckartikeln der Aufgabengesetze zum Ausdruck kommen.'** Schliesslich schreibt auch die
Konvention 108+ vor, dass das 6ffentliche Interesse gesetzlich vorgesehen sein muss (Art. 14
Abs. 4 lit. ¢ Konvention 108+).

126. Die Digitalisierung der offentlichen Verwaltung kann im Kanton Bern als
offentliches Interesse qualifiziert werden: Mit dem vom Grossen Rat am 3. Mirz
2022 verabschiedeten Gesetz iiber die digitale Verwaltung (DVG)'®® hat der
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Regierungsrat des Kantons Bern, Vortrag KDSG, 33.

DUBEY, in: Martenet/Dubey (Hrsg.), CR Cst., Art. 5 N 73.

DUBEY, in: Martenet/Dubey (Hrsg.), CR Cst., Art. 5 N 74 {f.; EPINEY, in: Waldmann/Belser/E-
piney (Hrsg.), BSK-BV, Art. 5 N 63.

EPINEY, in: Waldmann/Belser/Epiney (Hrsg.), BSK-BV, Art. 5 N 64.

TSCHANNEN, Staatsrecht, § 7 N 364.

Gesetz [des Kantons Bern] vom 7. Mérz 2022 iiber die digitale Verwaltung (DVG), BSG 109.1.
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Kanton auf demokratischem Wege Digitalisierungsziele fiir die 6ffentliche Ver-
waltung von Kanton und Gemeinden festgelegt.

Selbst wenn man dieser Einschitzung kritisch gegeniiberstehen kann (schliesslich ist die Di-
gitalisierung der offentlichen Verwaltung fiir sich allein kein Selbstzweck), so kann zumindest
das dahinter liegende Interesse der «Effizienzsteigerungy als 6ffentliches Interesse angesehen
werden. 6

bb) Notwendigkeit und Verhiltnismissigkeit in einer demokratischen Ge-
sellschaft

127. Fraglich ist, ob dieses Interesse (hinreichend) «wichtigy und «iiberwiegend»
ist, d.h. ob es die Weitergabe der Daten als eine in einer demokratischen Gesell-
schaft notwendige und verhdltnisméssige Massnahme erscheinen lasst, so dass sie
den Interessen der betroffenen Personen am Schutz ihrer personenbezogenen Da-
ten vorgehen kann. Zu fragen ist dabei nach der Erforderlichkeit der Datenbe-
kanntgabe zur Erreichung dieser Ziele, also danach, ob keine alternativen Cloud-
Losungen zur Verfiigung stehen, welche mit weniger Gefahren fiir die Grund-
rechte der betroffenen Personen einhergehen, und nach der Verhéltnismiissigkeit
im engeren Sinne, also einer Abwagung zwischen den 6ffentlichen und den priva-
ten Interessen. ¢

128. Der Konventionstext verlangt ein «wichtiges» offentliches Interesse. Dies
geht liber ein blosses normales 6ffentliches Interesse hinaus, wie iibrigens auch die
Doktrin zu Art. 49 DSGVO betont.!®® Allerdings ist mit dem Hinweis auf die
«Wichtigkeit» noch nicht allzu viel gewonnen, da diese selbstredend sehr unter-
schiedlich beurteilt werden kann und sich die diesbeziiglichen Einschitzungen
durchaus auch wandeln konnen. Insofern geht es bei den hier in Frage stehenden
Anliegen zwar sicherlich nicht um iiberragende offentliche Interessen (wie der
Schutz von Leib und Leben sowie der 6ffentlichen Sicherheit); nichtsdestotrotz
kann nicht von vornherein ausgeschlossen werden, dass es sich bei den vorge-
brachten Effizienz- und Effektivititserwidgungen fiir die Verwaltung und die Biir-
ger um hinreichend «wichtige» 6ffentliche Interessen handelt.

129. Damit ist entscheidend, ob diese Interessen auch «iiberwiegend» sind. Da es
sich bei der Frage, ob das 6ffentliche Interesse im Kontext der Nutzung von Cloud-
Losungen tliberwiegt, um eine abstrakte Abwagung fiir eine unbestimmte Vielzahl

166 BGE 1471346 E. 5.4.2. S. insoweit auch DUBEY, in: Martenet/Dubey (Hrsg.), CR Cst., Art. 5
N 83.

167 Sehr instruktiv zu dieser «pondération» DUBEY, in: Martenet/Dubey (Hrsg.), CR Cst., Art. 5N
86 ff.

168 SCHRODER, in: Kiihling/Buchner (Hrsg.), DSGVO/BDSG, Art. 49 DSGVO N 24; PAULY, in:
Paal/Pauly (Hrsg.), DSGVO, Art. 49 DSGVO N 18 ff.; SCHANTZ, in: Spiecker et al. (Hrsg.),
GDPR, Art. 49 N 28.
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von Fillen handelt, kann u.E. fiir diese Beurteilung mit gewissen «Vereinfachun-
gen» operiert werden, etwa einer umfassenden Risikokalkulation, welche so-
wohl die Art und Schwere als auch die Eintrittswahrscheinlichkeit und voraus-
sichtliche Héufigkeit von Grundrechtsverletzungen, die mit der beabsichtigen Da-
tenbekanntgabe ins Ausland einhergehen, einbezieht. Von Bedeutung ist insbeson-
dere, dass dabei nicht nur die Eintrittswahrscheinlichkeit einer Grundrechtsverlet-
zung (z.B. das Risiko eines unbefugten Zugriffs einer ausldndischen Behorde),
sondern auch die Auswirkungen auf die betroffenen Personen, inklusive ihrer
Moglichkeiten, sich gegen eine Verletzung ihrer Grundrechte zu wehren, und die
Schwere der Verletzung mit in die Kalkulation einbezogen werden miissen. Je
schwerer die potenzielle Grundrechtsverletzung wiegt, desto geringere Anforde-
rungen sind an ihre Eintrittswahrscheinlichkeit und -héufigkeit zu stellen, und vice
versa. Nach der Rechtsprechung des Bundesgerichts vermag allerdings die Daten-
sicherheit allein (im Sinne einer statistisch geringen Risikoeintrittswahrscheinlich-
keit) den Umstand, dass die Datenbearbeitung an sich unverhiltnismaissig ist, nicht
aufzuwiegen. Andernfalls kdme dem Grundsatz der Erforderlichkeit immer dann
keine Bedeutung mehr zu, wenn die datenbearbeitende Instanz beweisen kann,
dass sie geniigend Schutzvorkehrungen getroffen hat.'® Zu beachten ist auch, dass
eine Verletzung des Kerngehalts eines Grundrechts durch kein 6ffentliches In-
teresse gerechtfertigt werden kann.!”°

In Bezug auf die Nutzung von US-Cloud-Dienstleistungen besteht aber genau dieses Risiko:
So ist der EuGH in der Rs. C-311/18 (Schrems II)171 zum Schluss gekommen, dass die
Rechtslage in den USA und insbesondere die Uberwachungsprogramme, welche auf alle in
den USA gelagerten Daten anwendbar sind, den Erfordernissen der nationalen Sicherheit, des
offentlichen Interesses und der Einhaltung des amerikanischen Rechts letztlich allgemein Vor-
rang einrdumen und integral gegen Art. 7, 8 GRCh verstossen, da in Bezug auf bestimmte
Uberwachungsprogramme nicht erkennbar sei, dass fiir den Datenzugriff Einschrinkungen
bestlinden und den Betroffenen keine ausreichenden Rechtsschutzmoglichkeiten zur Verfii-
gung stiinden, womit der Wesensgehalt des Art. 47 GRCh verletzt werde.

130. Eine abschliessende und allgemeingiiltige Einschitzung kann an dieser Stelle
nicht gegeben werden, da die notwendige umfassende Risikokalkulation zahlrei-
che Elemente umfasst, die einer spezifischen Betrachtung des jeweiligen Cloud-
Auftragsbearbeitungsverhiltnisses bediirften. Klar diirfte aber sein, dass es nicht
(allein) auf eine statistische Berechnung des Eintrittsrisikos ankommt, sondern
auch auf die Schwere der Grundrechtsverletzungen und die Gefahr einer Kernge-
haltsverletzung.

169 BGE 1471346 E. 5.5.3.

170 Art. 36 Abs. 4 BV, s. dazu EPINEY, in: Waldmann/Belser/Epiney (Hrsg.), BSK-BV, Art. 36 BV
N 61. Gleiches gilt im Kanton Bern: Art. 28 Abs. 4 KV-BE.

171 EuGH, Rs. C-311/18 (Schrems II), ECLI:EU:C:2020:559.
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Diese Faktoren werden bei gewissen 6ffentlich verfligbaren, ausserhalb des Grundrechtekon-
textes erstellten Risikokalkulationsinstrumenten soweit ersichtlich nicht beriicksichtigt.

131. Allerdings diirfte vor dem Hintergrund der obigen Ausfiihrungen gerade bei
Dateniibermittlungen in Staaten mit ausgedehnten Uberwachungsprogrammen, wo
tendenziell im Falle selbst eines unwahrscheinlichen Zugriffs eine Kerngehalts-
verletzung droht, das 6ffentliche Interesse an einer rascheren und kostengiinstige-
ren Erreichung der Digitalisierungsziele die Grundrechte grundsétzlich nicht
iiberwiegen, womit der Ausnahmetatbestand von Art. 14 Abs. 4 lit. ¢ Konvention
108+ nicht als Grundlage fiir eine Dateniibermittlung in Staaten ohne angemesse-
nen Datenschutz im Rahmen von Cloud-Auftragsdatenbearbeitung dienen konnte.
Zu einem anderen Abwégungsergebnis diirfte man hingegen kommen, wenn die in
der Cloud abgelegten Daten verschliisselt werden, wobei in diesem Fall das
Schliisselmanagement ausschliesslich bei der auftraggebenden Behorde und nicht
beim Cloud-Service-Provider liegen diirfte.

Zu beriicksichtigen ist, dass auch bei Bejahung eines liberwiegenden Interesses an der mas-
senhaften, routineméssigen Bekanntgabe von Personendaten in Staaten ohne angemessenes
Datenschutzniveau zwecks Erreichung der kantonalen Digitalisierungsziele die Voraussetzun-
gen der Auftragsdatenbearbeitung erfiillt sein miissen. Diese diirften jedoch grundsétzlich
einer solchen Auftragsdatenbearbeitung entgegen stehen, soweit nicht sichergestellt werden
kann, dass der Auftragsbearbeiter die Daten nur so bearbeitet, wie dies auch die Behorde
diirfte, eine Voraussetzung, welche bei einer Bekanntgabe in Staaten ohne angemessenes Da-
tenschutzniveau in der Regel nicht gegeben sein diirfte.!”

b) Bekanntgabe zwecks Bearbeitung im Auftrag

132. Abschliessend ist zu fragen, inwiefern der vom Regierungsrat des Kantons
Bern vorgeschlagene Ausnahmetatbestand (Art. 15 Abs. 3 lit. d, «Variante 2») der
Bekanntgabe zwecks Bearbeitung im Auftrag als Grundlage fiir die Nutzung von
US-Cloud-Dienstleistungen dienen kann. Im Vordergrund steht dabei — abgesehen
von den Voraussetzungen der Zuldssigkeit der Auftragsdatenbearbeitung als sol-
che!” — die Vereinbarkeit mit iibergeordnetem Recht.

133. Ein Ausnahmetatbestand wie der vorgeschlagene, wonach in Abwesenheit
eines angemessenen Datenschutzniveaus Daten zwecks Bearbeitung im Auftrag
ins Ausland bekannt gegeben werden diirfen, befreit die Auftragsdatenbearbeitung
mit Auslandsbezug génzlich von den fiir internationale Datentransfers vorgesehe-
nen Voraussetzungen. Eine solche Moglichkeit ist im iibergeordneten Recht, na-
mentlich in der Konvention 108+ und in der Richtlinie 2016/680, nicht vorgese-
hen. Da die Ausnahmekataloge dieser beiden Rechtsquellen mangels anderslau-
tender Hinweise abschliessend zu verstehen sind, ist die vom Regierungsrat in die

172 Oben N 89 ff.
173 S.o. N &4 ff.
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Vernehmlassung geschickte Variante 2 nicht mit dem iibergeordneten Recht
vereinbar.

Wiirde sie als zuldssig erachtet, so miissten lediglich die Voraussetzungen der Auftragsda-
tenbearbeitung, nicht jedoch diejenigen der Bekanntgabe von Daten ins Ausland erfiillt wer-
den. Fir die Zuldssigkeit der Nutzung von US-Cloud-Dienstleistungen stellen sich aber auch
unter diesem Gesichtspunkt zahlreiche Fragen, und die Zuldssigkeit einer solchen Auftrags-
datenbearbeitung diirfte im Ergebnis zu verneinen sein.!™

134. Nur am Rande sei in diesem Zusammenhang darauf hingewiesen, dass Art.
15 Abs. 3 lit. d E-KDSG auch ausgesprochen weit formuliert und keineswegs auf
Auftragsdatenbearbeitungen mit US-Cloud-Losungen beschriankt ist. Eine Be-
kanntgabe ins Ausland kidme nach dem Wortlaut ganz allgemein unter den ge-
nannten Voraussetzungen in Betracht, so nicht nur in die USA, sondern auch in
alle anderen Staaten mit einem nicht angemessenen Schutzniveau. Eine solche
«Generalerméchtigungy» stiinde auch kaum mit den erdrterten grundrechtlichen
Vorgaben (Art. 8 EMRK und Art. 13 Abs. 2 BV)!” in Einklang.

3. Zwischenfazit

135. Im Ergebnis ist somit festzuhalten, dass eine Datenbekanntgabe ins Aus-
land im Rahmen der Nutzung von Cloud-Losungen bei Auftragsbearbeitungen
zwar a priori durch die Wahrung eines liberwiegenden 6ffentlichen Interesses ge-
rechtfertigt werden (Art. 14 Abs. 4 lit. ¢ Konvention 108+) gerechtfertigt werden
konnte. Allerdings diirfte bei Dateniibermittlungen in Staaten mit ausgedehnten
Uberwachungsprogrammen, wo tendenziell im Falle selbst eines unwahrscheinli-
chen Zugriffs eine Kerngehaltsverletzung droht, das 6ffentliche Interesse an einer
rascheren und kostengiinstigeren Erreichung der Digitalisierungsziele die Grund-
rechte nicht iiberwiegen, womit der Ausnahmetatbestand von Art. 14 Abs. 4 lit. c
Konvention 108+ nicht als Grundlage fiir eine Dateniibermittlung in Staaten ohne
angemessenen Datenschutz im Rahmen von Cloud-Auftragsdatenbearbeitung die-
nen konnte. Zu einem anderen Abwégungsergebnis diirfte man hingegen kommen,
wenn die in der Cloud abgelegten Daten verschliisselt werden, wobei in diesem
Fall das Schliisselmanagement ausschliesslich bei der auftraggebenden Behorde
und nicht beim Cloud-Service-Provider liegen diirfte.

136. Ein Ausnahmetatbestand wie Art. 15 Abs. 3 lit. d E-KDSG, wonach in Ab-
wesenheit eines angemessenen Datenschutzniveaus Daten zwecks Bearbeitung im
Auftrag ins Ausland bekannt gegeben werden diirfen, befreite die Auftragsdaten-
bearbeitung mit Auslandsbezug génzlich von den fiir internationale Datentransfers

174 N &9 ff.
175 Zu diesen oben N 7 ff.
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vorgesehenen Voraussetzungen. Eine solche Moglichkeit ware weder mit den vol-
kerrechtlichen Vorgaben noch mit der Verfassung vereinbar.
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§ 4 Zusammenfassung und Fazit

137. Die Ergebnisse der vorliegenden Untersuchung kénnen folgendermassen zu-
sammengefasst werden:

Die Bearbeitung von Personendaten durch 6ffentliche Behorden muss mit
den verfassungs- und volkerrechtlichen Vorgaben vereinbar sein. Von Be-
deutung sind hier in erster Linie Art. 8 EMRK, Art. 13 Abs. 2 BV und die
Konvention 108+ des Europarates. Zu beachten ist weiter die RL 2016/680
(im Bereich der Strafverfolgung und der Strafvollstreckung), und die Daten-
schutzgrundverordnung gibt wichtige Hinweise auf die Tragweite der Kon-
vention 108+,

Insbesondere die Konvention 108+ enthilt bedeutende Prazisierungen in Be-
zug auf die Anforderungen an eine Datenbekanntgabe ins Ausland und die
Zulassigkeit von Auftragsbearbeitungen, welche zwingend zu beachten sind.

Das Datenschutzgesetz des Bundes und die Datenschutzgesetze der (an-
deren) Kantone greifen die erwidhnten volkerrechtlichen Vorgaben auf und
konkretisieren sie, wobei der diesbeziigliche Prézisierungsgrad jedoch vari-
iert. Festzuhalten ist aber, dass eine Bestimmung wie Art. 15 Abs. 3 lit. d E-
KDSG weder im Datenschutzgesetz des Bundes noch in einem (anderen)
kantonalen Datenschutzgesetz zu finden ist.

Im Falle einer Auftragsdatenbearbeitung liegt grundsitzlich keine Daten-
bekanntgabe an Dritte vor, da die Datenherrschaft beim Verantwortlichen
verbleibt und gerade nicht auf den Auftragsbearbeiter iibertragen wird; inso-
fern befindet sich letzterer in der «Sphére» der verantwortlichen Behorde.
Dies muss auch fiir Auftragsbearbeitungen im Ausland gelten. Dessen unge-
achtet sprechen Ziel und Zweck der Vorgaben der Datenbekanntgabe ins
Ausland dafiir, dass in den Fallgestaltungen, in welchen die (Auftrags-) Da-
tenbearbeitung dann im Ergebnis im Ausland stattfindet, die Vorgaben fiir
die Datenbekanntgabe ins Ausland sinngemiss (zusétzlich) zu beachten
sind.

Daher ist auch die Nutzung von US-Cloud-Losungen im Rahmen einer Auf-
tragsbearbeitung nur zuléssig, wenn die volker- und verfassungsrechtli-
chen Vorgaben fiir eine Auftragsbearbeitung beachtet werden, die in Art.
12 E-KDSG konkretisiert sind. Von besonderer Bedeutung ist dabei Art. 12
Abs. 1 lit. a E-KDSG, wonach die Daten nur so bearbeitet werden diirfen,
wie es die auftraggebende Behorde selbst tun diirfte. Dariiber hinaus ist das
Legalititsprinzip zu beachten (Art. 12 Abs. 1 lit. b E-KDSG):

- Im Rahmen des Art. 12 Abs. 1 lit. a E-KDSG ist danach zu fragen, ob im
betreffenden Staat, in welchem der Auftragsbearbeiter anséssig ist oder
dessen Rechtsordnung die Datenbearbeitung unterworfen werden kann,
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ein angemessenes Schutzniveau angenommen werden kann, womit
letztlich parallele Erwdgungen wie im Rahmen des Art. 15 Abs. 1, 2 E-
KDSG zum Zuge kommen.

- Eine Datenbearbeitung im Auftrag einer Behorde, im Rahmen derselben
der Auftragsdatenbearbeiter im Ausland ansdssig ist bzw. der Rechtsord-
nung eines auslidndischen Staates unterworfen ist oder die Datenbearbei-
tung im Ausland stattfindet (wo kein angemessenes Schutzniveau ge-
wihrleistet ist), ist jedenfalls dann unzulissig, wenn der auslédndische
Staat keine hinreichenden rechtsstaatlichen Strukturen kennt.

- Dariiber hinaus ist eine Unzuldssigkeit auch dann anzunehmen, wenn der
Auftragsbearbeiter aufgrund des im Ausland geltenden Rechts nicht ge-
wahrleisten kann, dass die Daten nur so bearbeitet werden, wie es die Be-
horde selbst tun diirfte. Dies ist insbesondere dann der Fall, wenn weit-
gehende staatliche Zugriffsmoglichkeiten bestehen und keine hinrei-
chenden Garantien fiir ihre Beschrinkung gegeben sind (was auch dann
der Fall sein kann, wenn der Server in der Schweiz steht). Diese Unzulis-
sigkeit kann sich etwa aus der Ausgestaltung der Gesetzeslage in einem
Staat ohne Angemessenheitsbeschluss ergeben, die es mit sich bringt,
dass der Auftragsbearbeiter verpflichtet werden kann, die Daten in einer
Weise zu bearbeiten, wie die Behorde dies nicht tun diirfte. Damit kann
die Behorde nicht darlegen, dass grundsitzlich sichergestellt ist bzw. da-
von auszugehen ist, dass der Auftragsbearbeiter die Daten nur so bearbei-
ten darf, wie es die Behorde selbst tun diirfte. Fiir eine Risikoanalyse in
dem Sinn, dass es darauf ankdme, mit welcher Wahrscheinlichkeit eine
solche Bearbeitung tatsidchlich erfolgen konnte, bleibt vor diesem Hinter-
grund kein Raum.

- Vor diesem Hintergrund erweist sich eine Datenbearbeitung im Auftrag
einer staatlichen Behorde, welche die Nutzung von US-basierten Cloud-
Losungen vorsieht, als nicht mit Art. 12 Abs. 1 lit. a E-KDSG verein-
bar. Im Ubrigen diirfte in aller Regel auch ein Verstoss gegen Art. 12
Abs. 1 lit. b E-KDSG vorliegen, soweit es auch um Personendaten geht,
welche einer gesetzlichen Geheimhaltungspflicht (wie z.B. das Amts-
geheimnis) unterliegen.

Eine Datenbekanntgabe ins Ausland im Rahmen der Nutzung von Cloud-
Losungen bei Auftragsbearbeitungen konnte a priori durch die Wahrung ei-
nes iiberwiegenden oOffentlichen Interesses gerechtfertigt werden (Art. 14
Abs. 4 lit. c Konvention 108+). Allerdings diirfte bei Dateniibermittlungen in
Staaten mit ausgedehnten Uberwachungsprogrammen, wo tendenziell eine
Kerngehaltsverletzung droht (auch wenn der Zugriff unwahrscheinlich sein
sollte), das offentliche Interesse an einer rascheren und kostengiinstigeren
Erreichung der Digitalisierungsziele die Grundrechte nicht iiberwiegen,



womit der Ausnahmetatbestand von Art. 14 Abs. 4 lit. ¢ Konvention 108+
nicht als Grundlage fiir eine Datentlibermittlung in Staaten ohne angemesse-
nen Datenschutz im Rahmen von Cloud-Auftragsdatenbearbeitung dienen
konnte. Zu einem anderen Abwégungsergebnis diirfte man hingegen kom-
men, wenn die in der Cloud abgelegten Daten verschliisselt werden, wobei
in diesem Fall das Schliisselmanagement ausschliesslich bei der auftragge-
benden Behorde und nicht beim Cloud-Service-Provider liegen diirfte.

° Ein Ausnahmetatbestand wic Art. 15 Abs. 3 lit. d E-KDSG, wonach in
Abwesenheit eines angemessenen Datenschutzniveaus Daten zwecks Bear-
beitung im Auftrag ins Ausland bekannt gegeben werden diirfen, befreite die
Auftragsdatenbearbeitung mit Auslandsbezug ginzlich von den fiir interna-
tionale Datentransfers vorgesehenen Voraussetzungen. Eine solche Mdglich-
keit ist im iibergeordneten Recht, namentlich in der Konvention 108+ und in
der Richtlinie 2016/680, nicht vorgesehen. Da die Ausnahmekataloge dieser
beiden Rechtsquellen mangels anderslautender Hinweise abschliessend zu
verstehen sind, ist die vom Regierungsrat in die Vernehmlassung geschickte
Variante 2 auch aus diesem Grund nicht mit dem iibergeordneten Recht
vereinbar. Ebensowenig diirfte sie mit Art. § EMRK und Art. 13 Abs. 2 BV
in Einklang stehen.

138. Insgesamt konnte die Untersuchung somit die sehr engen Grenzen fiir die
Nutzung von Cloud-Lésungen im Rahmen von Auftragsbearbeitungen aufzeigen,
dies soweit der Auftragsbearbeiter in einem Staat, anséssig ist, der iiber kein ange-
messenes Datenschutzniveau im Sinn der Konvention 108+ (und des Art. 15 Abs.
1, 2 E-KDSG) verfligt. Gleiches gilt fiir die Konstellation, dass die Datenbearbei-
tung in einem solchen Staat erfolgt, oder die Datenbearbeitung des Auftragsbear-
beiters dessen Rechtsordnung unterworfen werden kann. Im Ergebnis diirfte eine
solche Auftragsbearbeitung grundsétzlich nicht mit den volker- und verfassungs-
rechtlichen Vorgaben (und ihrer Konkretisierung in Art. 9, 16 DSG und in Art. 12,
15 Abs. 1-3 E-KDSGQG) vereinbar sein.

139. Bemerkenswert ist dabei, dass auch auf der Grundlage des Art. 15 Abs. 1 lit.
d E-KDSG eine solche Auftragsbearbeitung als unzuléssig anzusehen wire. Denn
diese Bestimmung nimmt auf die Rechtméssigkeitsvoraussetzungen der Auftrags-
bearbeitung Bezug. Aus diesen ergibt sich aber ebenfalls die Unzuléssigkeit einer
derartigen Auftragsbearbeitung, da in einer solchen Konstellation gerade nicht si-
chergestellt werden kann, dass der Auftragsbearbeiter die Daten nur so bearbeitet,
wie dies auch die Behorde selbst tun diirfte (Art. 12 Abs. 1 lit. a E-KDSG). Denn
diese Anforderung diirfte in der Regel nur dann erfiillt sein, wenn im Falle einer
Auftragsbearbeitung im Ausland die entsprechende auslédndische Rechtsordnung
ein angemessenes Datenschutzniveau gewaihrleistet. Insofern decken sich die
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Anforderungen des Art. 12 Abs. 1 lit. a E-KDSG zumindest teilweise mit denjeni-
gen des Art. 15 Abs. 1, 2 E-KDSG.

140. Die Einfiihrung des Art. 15 Abs. 3 lit. d E-KDSG in der vorgesehenen Form
wiirde daher — im Gegensatz zur Absicht des Gesetzgebers — die Nutzung von US-
basierten Cloud-Losungen im Rahmen einer Auftragsbearbeitung gar nicht er-
lauben, da eine solche nicht mit Art. 12 Abs. 1 E-KDSG vereinbar wire, auf den
Art. 15 Abs. 3 lit. d E-KDSG verweist. Vor diesem Hintergrund erwiese sich eine
Bestimmung wie Art. 15 Abs. 1 lit. d E-KDSG jedenfalls insoweit als «nutzlosy,
als sie den Riickgriff auf US-Cloud-Losungen ermoglichen soll. Daher drangte es
sich auch aus diesem Grund — abgesehen davon, dass die Bestimmung im Wider-
spruch zu den volkerrechtlichen Vorgaben der Konvention 108+ steht — auf, auf
ihre Einfiihrung zu verzichten.

64



Literaturverzeichnis

BAERISWYL, Bruno/PARLI, Kurt/BLONSKI, Dominika (Hrsg.), Stampfli Handkommentar
Datenschutzgesetz, Bern 2023 (zit. VERFASSER/IN, in: Baeriswyl/Pirli/Blonski
(Hrsg.), SHK-DSG).

BAERISWYL, Bruno, Wenn die Rechtsauslegung «nebulds» wird, digma 2019, 118 ff.

BELSER, Evamaria/EPINEY, Astrid/ WALDMANN, Bernhard, Datenschutzrecht. Grundla-
gen und offentliches Recht, Bern 2011 (zit. VERFASSER/IN, in: Belser/Epiney/Wald-
mann, Datenschutzrecht).

BIERI, Adrian/POWELL, Julian (Hrsg.), Orell Fiissli Kommentar Datenschutzgesetz, Zii-
rich 2023 (zit. VERFASSER/IN, in: Bieri/Powell (Hrsg.), OFK-DSG).

BLECHTA, Gabor-Paul/VASELLA, David (Hrsg.), Basler Kommentar zum Datenschutzge-
setz/Offentlichkeitsgesetz, Basel 2024 (zit. VERFASSER/IN, in: Blechta/Vasella
(Hrsg.), BSK-DSG).

BLoONSKI, Dominika, Was bedeutet die Revision fiir die kantonalen Datenschutzgesetze?,

in: Astrid Epiney/Sophie Moser/Sophia Rovelli (Hrsg.), Die Revision des Daten-
schutzgesetzes des Bundes, Ziirich 2022, 89 ff.

BLONSKI, Dominika, Cloud — alles Risiko? Rechtliche Vorgaben fiir die Auslagerung von
Datenbearbeitungen in die Cloud, SJZ 2023, 991 ff.

DE TERWANGNE, Cécile, La Convention 108+ du Conseil de I’Europe, in: Astrid Epi-
ney/Sophia Rovelli (Hrsg.), Datenschutzgrundverordnung (DSGVO): Tragweite
und erste Erfahrungen, Ziirich 2020, 39 ff.

DRITTENBASS, Joel, Regulierung von autonomen Robotern — angewendet auf den Einsatz
von autonomen Medizinrobotern: eine datenschutzrechtliche und medizinproduk-
terechtliche Untersuchung, Ziirich/Baden-Baden 2021.

DzAMKO, Daniel, Uberlegungen zu Recht und Risiko bei behdrdlicher Cloudnutzung in:
Sylvain Métille (Hrsg), L informatique en nuage, Bern 2022, 83 ff.

EHRENZELLER, Bernhard/EGLI, Patricia/HETTICH, Peter/HONGLER, Peter/SCHINDLER,
Benjamin/ScHMID, Stefan G./SCHWEIZER, Rainer J. (Hrsg.), Die schweizerische
Bundesverfassung, St. Galler Kommentar, 4. Aufl., St. Gallen 2023 (zit. VERFAS-
SER/IN, in: Ehrenzeller u.a. (Hrsg.), SGK-BV).

EPINEY, Astrid, Datenschutz in der EU und die Schweiz, sic 2022, 575 ff.

EPINEY, Astrid/FREIL, Nula, Die Datenschutzgrundverordnung: Grundsétze und ausge-
wihlte Aspekte, in: Astrid Epiney/Sophia Rovelli (Hrsg.), Datenschutzgrundver-
ordnung (DSGVO): Tragweite und erste Erfahrungen, Ziirich 2020, 2 ff.

65



EPINEY, Astrid/KERN, Markus, Zu den Neuerungen im Datenschutzrecht der Europii-
schen Union, in: Astrid Epiney/Daniela Niiesch (Hrsg.), Die Revision des Daten-
schutzes in Europa und die Schweiz, Ziirich 2016, 39 ff.

EPINEY, Astrid/NUESCH, Daniela/ROVELLI, Sophia, Datenschutzrecht in der Schweiz,
Bern 2023.

GLOCKER, Felix, EU-US Data Privacy Framework: Update des Privacy Shield mit Au-
genmass. Entwurf des Angemessenheitsbeschlusses der EU-Kommission und seine
Erfolgsaussichten vor dem EuGH, ZD 2023, 189 ft.

GoLA, Peter/HECKMANN, Dirk (Hrsg.), Datenschutz-Grundverordnung / Bundesdaten-
schutzgesetz, Kommentar, 3. Aufl., Miinchen 2022 (zit. VERFASSER/IN, in:
Gola/Heckmann (Hrsg.), DSGVO/BDSG).

JAHNEL, Dieter, Kommentar zur Datenschutz-Grundverordnung (DSGVO), Wien 2022.

KUHLING, Jiirgen/BUCHNER, Benedikt (Hrsg.), Kommentar Datenschutz-Grundverord-
nung, BDSG, 3. Auflage Miinchen 2020 (zit. VERFASSER/IN, in: Kiihling/Buchner
(Hrsg.), DSGVO/BDSQG).

MARTENET, Vincent/DUBEY, Jacques (Hrsg.), Commentaire romand. Constitution

fédérale, 2 Binde, Basel 2021 (zit.: VERFASSER/IN, in: Martenet/Dubey (Hrsg.),

CR Cst.).
METILLE, Sylvain, L’utilisation de I’informatique en nuage par I’administration publique,

AJP/PJA 2019, 609 {f.

METILLE, Sylvain/MEIER, Philippe (Hrsg.), Commentaire Romand Loi sur la protection
des données, Basel 2023 (zit. VERFASSER/IN, in: Métille/Meier (Hrsg.), CR-LPD).

PAAL, Boris/PAULY, Daniel (Hrsg.), Kommentar Datenschutz-Grundverordnung, Bun-
desdatenschutzgesetz, 3. Auflage Miinchen 2021 (zit. VERFASSER/IN, in: Paal/Pauli
(Hrsg.), DSGVO).

POWELL, Julian, Die Revision der kantonalen Datenschutzgesetze, Jusletter vom 31. Mai
2021.

PRANTL, Janine, Der Datenschutzrahmen Schweiz-USA, in: Jusletter 9. Dezember 2024.

ROSENTHAL, David, Mit Berufsgeheimnissen in die Cloud: So geht es trotz US CLOUD
Act, Jusletter vom 10. August 2020.

ROSENTHAL, David/JOHRI, Yvonne, Handkommentar zum Datenschutzgesetz, Ziirich
2021.

SCHEFER, Markus/GLASS, Philip, Gutachten zum grundrechtskonformen Einsatz von
M365 durch die Gemeinden im Kanton Ziirich, 6. Juli 2023.

SCHWANINGER, David/MERZ, Michelle, Cloud Computing: Ausgewéhlte rechtliche Prob-
leme in der Wolke 2.0., Jusletter vom 21. Juni 2021.

66



SPIECKER GEN. DOHMANN, Indra/PAPAKONSTANTINOU, Vagelisi/HORNUNG, Gerrit/DE
HERT, Paul (Hrsg.), General Data Protection Regulation. Article-by-Article Com-
mentary, Oxford/Baden-Baden 2023 (zit. VERFASSER/IN, in: Spiecker et al. (Hrsg.),
GDPR).

Sypow, Gernot/MARSCH, Nikolaus (Hrsg.), DS-GVO/BDSG, Handkommentar, 3. Aufl.,
Baden-Baden 2022 (zit. VERFASSER/IN, in: Sydow/Marsch (Hrsg.),
DSGVO/BDSQG).

TAEGER, Jiirgen/GABEL, Detlev (Hrsg.), DSGVO — BDSG — TTDSG, Kommentar, Frank-
furt 2022 (zit. VERFASSER/IN, in: Taeger/Gabel (Hrsg.), DSGVO/BDSG/TTDSG).

TSCHANNEN, Pierre, Staatsrecht der Schweizerischen Eidgenossenschaft, 5. Auflage Bern
2021.

WALDMANN, Bernhard/BELSER, Eva Maria/EPINEY, Astrid (Hrsg.), Basler Kommentar
Bundesverfassung, Basel 2015 (zit. VERFASSER/IN, in: Waldmann/Belser/Epiney
(Hrsg.), BSK-BV).

ZLATESCU, Petru Emanuel, Entwicklungen im transatlantischen Datenschutzrecht, in:

Astrid Epiney/Sarah Progin-Theuerkauf/Flaminia Dahinden/Sophie Dukarm
(Hrsg.), Schweizerisches Jahrbuch fiir Europarecht 2023/2024, Ziirich 2024, 325 ff.

67



Materialien

Bundesrat, Botschaft zur Genehmigung des Protokolls vom 10. Oktober 2018 zur Ande-
rung des Ubereinkommens zum Schutz des Menschen bei der automatischen Ver-
arbeitung personenbezogener Daten, BBl 2020 565 (zit. Botschaft Konvention
108+).

Bundesrat, Botschaft zum Bundesgesetz tiber die Totalrevision des Bundesgesetzes iiber
den Datenschutz und die Anderung weiterer Erlasse zum Datenschutz vom 15. Sep-
tember 2017, BB1 2017 6941 (zit. Botschaft DSG).

Bundesamt fiir Justiz, Bericht zum US CLOUD Act, 17. September 2021 (zit. US Cloud
Act).

Bundeskanzlei, Rechtlicher Rahmen fiir die Nutzung von Public-Cloud-Diensten in der
Bundesverwaltung. Bericht in Umsetzung vom Meilenstein 5 der Cloud-Strategie
des Bundesrates, 31. August 2022 (zit. Bericht Public Cloud).

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter, Stellungnahme zur Da-
tenschutz Risikobeurteilung der Suva zum Projekt Digital Workplace «M365» un-
ter besonderer Beriicksichtigung des von der Suva thematisierten Zugriffs von US-
amerikanischen Behorden auf Personendaten, die das Unternechmen in eine von der
Firma Microsoft betriebene Cloud auslagert, Bern, 13. Mai 2022 (zit. EDOB, Stel-
lungnahme SUVA, 2022).

Europédische Kommission, Vorschlag fiir eine Verordnung des Europdischen Parlaments
und des Rates iiber die Achtung des Privatlebens und den Schutz personenbezoge-
ner Daten in der elektronischen Kommunikation und zur Authebung der Richtlinie
2002/58/EG (Verordnung iiber Privatsphire und elektronische Kommunikation),
COM(2017) 10 final vom 10.1.2017.

Europdische Kommission, Durchfiihrungsbeschluss (EU) 2023/1795 vom 10.7.2023 ge-
mal der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
iiber die Angemessenheit des Schutzniveaus fiir personenbezogene Daten nach dem
Datenschutzrahmen EU-USA, ABI. L 231 vom 20.9.2023, 118.

Europarat, Erlduternder Bericht zum Modernisierten Ubereinkommens zum Schutz des
Menschen bei automatischen Verarbeitung personenbezogener Daten (Uberein-
kommen Nr. 108) vom 8. Mai 2018 (zit. Erlduternder Bericht zur Revision der Da-
tenschutzkonvention des Europarates).

privatim, Merkblatt Cloud-spezifische Risiken und Massnahmen.

Regierungsrat des Kantons Bern, Vortrag zum Datenschutzgesetz, 21. Juni 2023 (zit. Re-
gierungsrat des Kantons Bern, Vortrag KDSG).

68



Abkiirzungsverzeichnis

a.M.
Abs.
AJP
Art.
Aufl.
BBI
BGE

Bst.
BV

BVGer
bzw.

DSG

DSGVO

DSV

DVBI
E/Erw.
ECLI
EGMR
E-KDSG

EMRK

Erw.

anderer Meinung

Absatz

Aktuelle juristische Praxis
Artikel

Auflage

Bundesblatt

Entscheidungen des Schweizerischen Bundesgerichts (Amtli-
che Sammlung)

Buchstabe

Bundesverfassung der Schweizerischen Eidgenossenschaft
vom 18. April 1999 (SR 101)

Bundesverwaltungsgericht
beziehungsweise

Bundesgesetz tiber den Datenschutz vom 25. September 2020,
SR 235.1

Verordnung (EU) 2016/679 des Européischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Authebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) (Text von Bedeu-
tung fiir den EWR), ABI. 2016 L 119, 1

Verordnung iiber den Datenschutz vom 31. August 2022,
SR 235.11

Deutsches Verwaltungsblatt

Erwagung

European Case Law Identifier

Europdischer Gerichtshof fiir Menschenrechte

Entwurf fiir ein kantonales Datenschutzgesetz des Kantons
Bern

Konvention zum Schutze der Menschenrechte und Grundfrei-
heiten vom 4. November 1950 (SR 0.101)

Erwagung

69



etc.
EU
EuGH
f. / ff.
ggf.
GRCh
i.e.S.
1.V.m.
ID
ISKE
lit.
m.a.W.
m.w.N.
N

Nr.
OECD

PKI
RIA
RJD
RL 2016/680

sog.
vgl.

VPB
z.B.

70

et cetera

Europiische Union

Gerichtshof der Européischen Union
folgende / fortfolgende
gegebenenfalls

Grundrechtecharta

im engeren Sinne

in Verbindung mit

(elektronische) Identitét

three-level IT baseline security system
litera

mit anderen Worten

mit weiteren Nachweisen

Randnote

Nummer

Organisation fiir wirtschaftliche Zusammenarbeit und Ent-
wicklung

Public Key Infrastructure
Information system authority (Estland)
Recueil juridique Dalloz

Richtlinie (EU) 2016/680 des europdischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behorden zum Zwecke der Verhiitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehrs und zur
Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates,
ABI 2016 L 119, 89

siche

sogenannt(en)

unseres Erachtens

vergleiche

Verwaltungspraxis der Bundesbehorden

zum Beispiel



ZD
Ziff.

zit.

Zeitschrift fir Datenschutz
Ziffer

zitiert

71



Cabhiers fribourgeois de droit européen

Freiburger Schriften zum Europarecht

Publies sous I’égide de I’Institut de droit européen de I’Université de Fribourg
Herausgegeben vom Institut fiir Europarecht der Universitét Freiburg i. U.

Derniers numéros parus / Letzte erschienene Nummern

32

33

34

35

36

37

Nula Frei

Die Umsetzung der Kinderrechtskonvention in der Stadt St. Gallen: Relevanz
der Empfehlungen der Kinderrechtsausschusses und Umsetzung der vier
Grundprinzipien der KRK im Gemeinderecht

Astrid Epiney / Nula Frei ; unter Mitarbeit von Tim Walz

Datenbekanntgabe zwischen Bundesbehorden: rechtlicher Rahmen : unter
besonderer Berlicksichtigung des Lebensmittel-, Heilmittel-, Tierschutz-
und Chemikalienrechts

Astrid Epiney
Zur Reichweite der Pflicht zur Priifung der Gleichwertigkeit auslédndischer
Diplome

Sian Affolter / Astrid Epiney
Die «Sorgfaltspflichten-Richtlinie» der EU: rechtliche Tragweite und
Implikationen fiir die Schweiz

Astrid Epiney / Nula Frei / Janine Prantl

Volkerrechtliche Vorgaben fiir die Zuweisung von Wohnraum fiir
anerkannte Fliichtlinge und vorldufig Aufgenommene als Sachleistung im
Bereich der Sozialhilfe: zur Frage der volkerrechtskonformen Umsetzung
der Motion 42.21.26 «Zuweisung Wohnraum fiir anerkannte Fliichtlinge»

Astrid Epiney / Nula Frei
Verfassungs- und vdlkerrechtliche Vorgaben der Bekanntgabe von
Personendaten ins Ausland im Rahmen einer Auftragsbearbeitung



Die Studie — welche auf ein Rechtsgutachten fiir den Kanton Bern zurlickgeht —
erortert verschiedene Fragen rund um die Auftragsbearbeitung. Sie legt dar, dass bei
einer Datenbearbeitung im Auftrag einer Behorde keine Datenbekanntgabe an den
Auftragnehmer erfolgt, da die Behorde verantwortlich bleibt. Dessen ungeachtet
kommt die Studie zum Schluss, dass aufgrund der Vorgaben fiir die Zuldssigkeit
einer Datenbearbeitung im Auftrag im Falle einer Bearbeitung im Ausland oder der
Anwendbarkeit ausldndischen Rechts auf die entsprechende Auftragsbearbeitung
oder den Auftragsbearbeiter die strengeren Voraussetzungen fiir die
Datenbekanntgabe ins Ausland sinngeméss anwendbar sind. Sie analysiert auf dieser
Grundlage die datenschutz- und verfassungsrechtliche Zuldssigkeit verschiedener auf
kantonaler Ebene in Erwédgung gezogener Regelungen in Bezug auf die konkrete
Ausgestaltung der Auftragsbearbeitung, insbesondere im Zusammenhang mit Cloud-

Losungen.
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